MY COACN-SOTEWAIE ...t ss s s s sas s sasssas s sas s sassasassaes 3
BegriffSIDESTIMIMUNGEN........o ettt sttt st et se s st s s s sesnas 3
1. Allgemeines — Information nach Art. 13 + 14 DSGVO ... 5
2. Zweck und Rechtsgrundlage der VerarbeItUNG ... 6
3. Arten der Verarbaitelen Dat@N ...t bbb ae bt 6
3.2. Registrierung und Anmeldung fur telemedizinisch Verantwortliche...........ccooeeeeennee. 7
(OGN ettt ettt et b ettt s a e s et b s e st et e s e ana s s e s s e sastes s sasa st e s sesaeaessesesaes s sesasteresanans 7
3.3, GESUNANEITSAALEN ..ttt bbb bbb bbb bbb bbb e b besans 8
3.4 VidEOSPIECNSIUNUE ..ottt ettt vttt ae s st s s sesasaesesesans 9
3.4.1 Erfassung von allgemeinen Daten und Informationen.............eveeeeeeeeeeeeeeeeveenn 10
3.4.2 Zweck der Datenverarbeitung fir myCoach Videosprechstunde...........cooeeevernnees 10
3.4.3 Nutzung der Videosprechstunde fur Teilnehmende (Patienten) .........ccccoeeeveerenne. 10
3.4.4 Nutzung der Videosprechstunde fur telemedizinisch Verantwortliche......................... n
3.5 Kontaktmaoglichkeit auf der INtErNETSEITE ...t 12
3.6 VersandinfOrmMAtIONEN..........c. ettt a bbbt sebeee 12
4. Datenaufbewahrung UNA -LOSCRUNG.........oiveeeeeeee et ssas s 13
5. DALENWEILEIGADIE ...ttt sttt sttt s s s s sasasasans 15
6. SICNEINEIT......e ettt bbb st s s s st b s s s s s st s s sssbensnsns 16
7 INEE RECINTE ..ttt st bbb ss s as s e s s nsssensss 16
B KONTAKT ..ttt sttt s ss s ess s sse s s e s s s s e ssesessesessssessssessssessssessssessnsasens 20
9. Anderungen der DateNSCRULZEIKIAIUNG..........ovveeeeeeeeeeeeeeeeeeeeeeeeeeeeeseesseeessseess e sseessaessass s eessenes 20
Datenschutzhinweise KKH-GesundheitSoeratung:...........oceeeeeeeeeeeee e 22
TTIY COACN- AP ettt ae s s s s s s s s sass s s s sssasasa s s sssaessssssssasasssasssasssasasssssasssasasssasasesasaens 22
1. Allgemeines — Information nach Art. 13 + 14 DSGV O ... 22
2. Rechtsgrundlage der VEerarDEITUNG..........ooiiieieeeeeeeeeeee s eseseens 24
B AIIGEMEINES ... a s s s s s s s s s s s s s s s s s sae s asssrsassensasssasssaseseseens 24
A NUEZUNG TEE AP ettt sasseses s s ssssssssssssssssssasssssasssssssssasssssssssssasssasssasssasaens 29
5. Widerruf, Berichtigung, Sperrung & LOSCAUNG ...t sasans 31
6. AUSKUNTESIECNT ...ttt a bbb e s s e s s s b senans 32
7. Fragen, ANregungen, BESCRWEITEN ... sasnens 32
Bl LINKS ettt sttt b ses s sse st st se st s s s st s et s R RS s bR Rt s AR s R bR At s A s s s b e R s e s s et sensebees 32
9. Anderung der Date@NSCAULZEIKIGIUNG ... eeseeseesees s sess s eesessesseesesens 32
Datenschutzhinweise KKH-GesuNAREItSDEIratUNG.........c.ooeeveeeeeeeeeeeeeeeeeeeeeee e 33
MY COACN-LOSCNKONZEPT ...ttt sttt s s s s s s s s s sanans 33
1.Pflicht zur DatenldSChUNG (GIrUNASAEZ) ..ottt ans 33
2.Loschfristen in Abhangigkeit von eigenen Zwecken und gesetzlichen Vorschriften..... 33
3.Ubergangsfrist zur endgUItiGeN LOSCNUNG ... ee s esses s eesessessesseseas 34
4.DUrchfUnrung der LOSCRUNG .......eviieeeeeec ettt ss s s s e snas 34

5. Prozessuales Vorgehen zur Umsetzung der LOSChUNG ... 34



6. PrOTOKOIIEIUNG.......oeeeeeeeectee ettt ae s ae s s ses s s et s s s esesesasassessasasaesnes 35

7. INEEINE VOIGADEN. ...ttt a et s st s st et e s sasasse s ssaseesnes 35
8. VEIANTWOITHCKEIT ...ttt sttt s b bt s st bs s s e s s b bsn e bens 36
9.Gesetzliche AUFPEWANIUNGSTIISTEN ...t sassees 36
10. AUTDEWANTUNGSTOIMNEN ...ttt sttt ssesasaessanans 37
11. Recht auf LOschung durch BetrOffENEN..........veeeeee e 38
12. Aufbau eines datenschutzkonformen LOSChKONZEPLS........ouovveeveveveeeeeeeeeeeee e 39
13. Ermittlung des Schutzbedarfs und Zuordnung der SchutzKIasse ..........eeeevevereveennnee. 39
14. SicherheitSStufen fUr Dat@NIrEGEN ...ttt raene 40
15. Zuordnung von Schutzklassen und SicherheitSstufen.........eeeeceeeeeeeeeecee e 41
16. Wann mussen Daten VErniChtel WEerdENT......... et ssse s sae s 41
17. GEILUNGSIEIEICK ...ttt s et s st se s sesas s s s sanaens 42
AANMAGE Tttt a e a e a st ast s a e a e e e as s e asanesesaeas 43

AANMAGE 2.ttt e a et e asasanaeas 44



Datenschutzhinweise KKH-Gesundheitsberatung:

myCoach-Software

Dokumentinformation

ID: DOC-PRIVACY-4

Version: 1

gliltig ab: 26.04.2024

gultig bis: /

Geltungsbereich: Diese Datenschutzerklarung erstreckt sich auf sdmtliche Nutzer
der Webanwendung myCoach-Software. Des Weiteren findet diese
Datenschutzerklarung Anwendung auf sdmtliche von myCoach —-Software
bereitgestellten Konfigurationen, einschlieBlich, jedoch nicht beschrankt auf die
myCoach Videosprechstunde, sowie auf die Nutzer dieser Konfigurationen.

Autorinformation

e Name: Artur Schens
e Funktion: Geschaftsfuhrer — OU Operations
e Freigabe durch: Artur Schens
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e Autor: Artur Schens

e Version: 2

e Datum: 26.04.2024

e Anderung: Angabe von Versandinformationen und
e Lieferanschrift vom Patienten.

e Autor: Artur Schens

Begriffsbestimmungen

Die Datenschutzerklarung der Qurasoft GmbH fur myCoach -Software beruht auf den
Begrifflichkeiten, die durch den Europdischen Richtlinien- und Verordnungsgeber beim
Erlass der Datenschutz-Grundverordnung (DSGVO) verwendet wurden. Unsere
Datenschutzerklarung soll sowohl fur die Offentlichkeit als auch flr unsere Kunden und
Geschaftspartner einfach lesbar und verstandlich sein. Um dies zu gewahrleisten, mdchten
wir vorab die verwendeten Begrifflichkeiten erlautern.

Wir verwenden in dieser Datenschutzerklarung unter anderem die folgenden Begriffe:

Personenbezogene Daten

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare natlrliche Person (im Folgenden ,betroffene Person®) beziehen. Als
identifizierbar wird eine natlrliche Person angesehen, die direkt oder indirekt, insbesondere



mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen
Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser naturlichen Person sind,
identifiziert werden kann.

Betroffene Person

Betroffene Person ist jede identifizierte oder identifizierbare natirliche Person, deren
personenbezogene Daten, von dem flUr die Verarbeitung Verantwortlichen verarbeitet
werden.

Verarbeitung

Verarbeitung ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgefihrte Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie
das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung
oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder
die Verknupfung, die Einschrankung, das Ld&schen oder die Vernichtung.

Verantwortlicher oder fUr die Verarbeitung Verantwortlicher

Verantwortlicher oder fUr die Verarbeitung Verantwortlicher ist die natlrliche oder
juristische Person, Behdrde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit
anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
entscheidet. Sind die Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder
das Recht der Mitgliedstaaten vorgegeben, so kann der Verantwortliche beziehungsweise
kénnen die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder dem Recht
der Mitgliedstaaten vorgesehen werden. Im Kontext dieser Datenschutzerklarung ist der
fUr die Verarbeitung Verantwortliche in der Regel die Qurasoft GmbH.

Auftragsverarbeiter

Auftragsverarbeiter ist eine natlrliche oder juristische Person, Behdrde, Einrichtung oder
andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

Dritter

Dritter ist eine natlrliche oder juristische Person, Behorde, Einrichtung oder andere Stelle
auBer der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den
Personen, die unter der unmittelbaren Verantwortung des Verantwortlichen oder des
Auftragsverarbeiters befugt sind, die personenbezogenen Daten zu verarbeiten.

Einwilligung

Einwilligung ist jede von der betroffenen Person freiwillig fir den bestimmten Fall in
informierter Weise und unmissverstandlich abgegebene Willensbekundung in Form einer
Erklarung oder einer sonstigen eindeutigen bestatigenden Handlung, mit der die betroffene
Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist.



Telemedizinisch Verantwortlicher

Der Begriff "telemedizinisch Verantwortlicher" bezieht sich auf eine Person oder eine
Institution, die die Verantwortung fir die Planung, Umsetzung und Bereitstellung von
telemedizinischen Dienstleistungen tragt. Telemedizin bezieht sich auf die Bereitstellung
von medizinischen Dienstleistungen, Diagnosen, Beratungen oder Behandlungen Uber
digitale Kommunikations- und Informations-Technologien, wie zum Beispiel Videoanrufe,
Telefonate, E-Mail oder andere Online-Plattformen.

Die telemedizinisch Verantwortliche ist eine qualifizierte medizinische Fachkraft, wie ein
Arzt, eine Krankenschwester oder ein Gesundheitscoach.

1. Allgemeines - Information nach Art. 13 + 14 DSGVO

Die Qurasoft GmbH (nachfolgend Qurasoft oder wir) als Betreiberin und
datenschutzrechtlich Verantwortliche der myCoach Plattform fur die Webanwendung
myCoach -Software (,,Webapp*) ist der Schutz und die Vertraulichkeit Ihrer Daten von
besonderer Bedeutung. In den nachstehenden Hinweisen zum Datenschutz méchten wir
Sie daruber informieren, welche Arten von Daten wir zu welchen Zwecken erheben,
verarbeiten und nutzen und welche Rechte Ihnen zustehen. Aus Grinden der Lesbarkeit
wird bei Personenbezeichnungen die mannliche Form gewadhlt, es sind jedoch immer alle
Geschlechter gemeint.

Zweckbestimmung von myCoach -Software

Die Telemonitoring-Webanwendung myCoach —-Software ist ausschlieBlich fur Arzte und
medizinisches Fachpersonal konzipiert. Ihr Zweck besteht darin, eine hochsichere Plattform
bereitzustellen, Uber die medizinische Fachkrafte in der Lage sind, Gesundheitsdaten und -
informationen in Echtzeit zu Ubertragen, zu analysieren und zu verwalten. Die Anwendung
ermddglicht eine kontinuierliche Fernlberwachung von Patienten und deren
Gesundheitszustanden, um medizinische Entscheidungsprozesse zu optimieren,
Fruhwarnsignale zu erkennen und dadurch die Qualitat der Gesundheitsversorgung zu
erhdhen. myCoach -Software bietet Arzten die Mdglichkeit, Gesundheitsdaten sicher zu
speichern, medizinische Bewertungen vorzunehmen und relevante Informationen in
Echtzeit, in strukturierter Form oder als Audio- und Videosignal auszutauschen.

Verantwortlicher im Sinne des Datenschutzes und Datenschutzbeauftragter
Verantwortlich fUr die Verarbeitung lhrer personenbezogenen Daten ist
Qurasoft GmbH

Im Metternicher Feld 30c

D-56072 Koblenz am Rhein

Telefon: (+49) 261 - 134 986 O

E-Mail: kontakt@qurasoft.de

Geschaftsfuhrer:

Tobias Hastenteufel, Erwin Junker & Artur Schens

Handelsregister Amtsgericht Koblenz

HRB 24744

USt.-IdNr.: DE301340994



Unseren externen Datenschutzbeauftragten erreichen Sie unter:
TUV Technische Uberwachung Hessen GmbH
E-Mail: datenschutz@qurasoft.de

2. Zweck und Rechtsgrundlage der Verarbeitung

Wir verarbeiten Ihre personenbezogenen Daten ausschlieBlich fur folgende Zwecke:

« die Bereitstellung von Remote-Patientenuberwachungsdiensten,

« die Verarbeitung und Ubertragung von Gesundheitsdaten an medizinisches Fachpersonal,
» die Kommunikation zwischen Patienten und medizinischem Fachpersonal,

« die Versendung von Hardware und Material

« die Verbesserung und Anpassung unserer Software, sowie

« zur Abrechnung von medizinischen Dienstleistungen (falls zutreffend).

Die Verarbeitung lhrer personenbezogenen Daten erfolgt auf Grundlage lhrer freiwillig
erteilten Einwilligung gemal Art. 6 Abs. 1lit. a DSGVO.

Eine von lhnen erteilte Einwilligung ist jederzeit uns gegenuber widerruflich. Es sei jedoch
darauf hingewiesen, dass die Ubermittlung von Patientendaten an Ihren jeweiligen
telemedizinischen Unterstltzer auf der Grundlage erfolgt, dass die betreffenden Patienten
inre ausdruckliche Einwilligung zur Verarbeitung inrer personenbezogenen Daten fur einen
oder mehrere der zuvor bestimmten Zwecke erteilen. Weiterflhrende Informationen
bezlglich der Patienten finden sich in der Datenschutzerklarung der myCoach-App.

3. Arten der verarbeiteten Daten

Wir erheben und verarbeiten moglicherweise folgende Arten von personenbezogenen
Daten in unserer Telemonitoring Softwarelésung myCoach —-Software:

3.1. Zugriffsdaten

Die Nutzung der myCoach -Software Webplattform der Qurasoft GmbH erfasst mit jedem
Aufruf der Internetseite durch eine betroffene Person oder ein automatisiertes System
eine Reihe von allgemeinen Daten und Informationen. Diese allgemeinen Daten und
Informationen werden in den Lodfiles des Servers gespeichert.

Diese Daten dienen ausschlieBlich zu statistischen Zwecken und werden zur Verbesserung
und Sicherheit der Webapp verwendet. Eine Verknlpfung dieser Daten mit anderen
Datenquellen wird nicht vorgenommen.

« |P-Adresse des Nutzers, geklrzt auf die letzten beiden Oktette
» Datum und Uhrzeit des Zugriffs

» Browsertyp und -version

» Betriebssystem des Nutzers

* Referrer-URL



« Hostname des zugreifenden Rechners
» Menge der Ubertragenen Daten
« Statusmeldungen (z.B., ob der Zugriff erfolgreich war)

Bei der Nutzung dieser allgemeinen Daten und Informationen zieht die Qurasoft GmbH
keine Ruckschlusse auf die betroffene Person. Diese Informationen werden vielmehr
benostigt, um (1) die Inhalte unserer Internetseite korrekt auszuliefern, (2) die dauerhafte
Funktionsfahigkeit unserer informationstechnologischen Systeme und (3) der Technik
unserer Internetseite zu gewéhrleisten sowie (4) um Strafverfolgungsbehoérden im Falle
eines Cyberangriffes die zur Strafverfolgung notwendigen Informationen bereitzustellen.
Diese erhobenen Daten und Informationen werden durch die Qurasoft GmbH daher
einerseits statistisch und ferner mit dem Ziel ausgewertet, den Datenschutz und die
Datensicherheit in unserem Unternehmen zu erhéhen, um letztlich ein optimales
Schutzniveau fUr die von uns verarbeiteten personenbezogenen Daten sicherzustellen. Die
Daten der Server-Lodfiles werden getrennt von allen durch eine betroffene Person
angegebenen personenbezogenen Daten gespeichert.

Diese Datenverarbeitung erfolgt gemaB Art. 6 Abs. 1lit. b DSGVO zur Erflullung
vertraglicher MaBnahmen.

3.2. Registrierung und Anmeldung fur telemedizinisch Verantwortliche
(Login)

Um die Webanwendung vollumfanglich nutzen zu kénnen, ist eine Registrierung eines
telemedizinisch Verantwortlichen oder einer in Verbindung stehenden Organisation
erforderlich. Die Registrierung kann entweder selbstandig auf der Webseite
https://reqgister.sanig.org durchgefihrt werden, oder von Qurasoft vorkonfiguriert
erfolgen. Bei der Registrierung werden folgende personenbezogene Daten erfasst:

» Anrede, ggf. Akademischer Titel, Vor- und Nachname

« Anschrift durch StraBe, Hausnummer, Postleitzahl und Ort
» E-Mail-Adresse

» Telefonnummer

« Name ihrer Institution

« Betriebsstattennummer

» Passwort

« |[P-Adresse

Durch eine Registrierung auf der Internetseite des fur die Verarbeitung Verantwortlichen
wird ferner die vom Internet-Service-Provider (ISP) der betroffenen Person vergebene IP-
Adresse, das Datum sowie die Uhrzeit der Registrierung gespeichert. Die IP-Adresse wird
sofort auf die letzten beiden Oktette gekirzt. Die Speicherung dieser Daten erfolgt vor
dem Hintergrund, dass nur so der Missbrauch unserer Dienste verhindert werden kann, und
diese Daten im Bedarfsfall ermdglichen, begangene Straftaten aufzukldren. Insofern ist die
Speicherung dieser Daten zur Absicherung des flr die Verarbeitung Verantwortlichen
erforderlich. Eine Weitergabe dieser Daten an Dritte erfolgt grundsatzlich nicht, sofern
keine gesetzliche Pflicht zur Weitergabe besteht oder die Weitergabe der Strafverfolgung
dient. Die L&schung der gekirzten IP-Adresse erfolgt nach 7 Tagen.


https://register.saniq.org/

Die Registrierung der betroffenen Person unter freiwilliger Angabe personenbezogener
Daten dient dem fUr die Verarbeitung Verantwortlichen dazu, der betroffenen Person
Inhalte oder

Leistungen anzubieten, die aufgrund der Natur der Sache nur registrierten Benutzern
angeboten werden kdnnen. Registrierten Personen steht die Moglichkeit frei, die bei der
Registrierung angegebenen personenbezogenen Daten jederzeit abzudndern oder
vollstandig aus dem Datenbestand des fur die Verarbeitung Verantwortlichen zu I6schen.

Die Daten werden verwendet, um die Authentifizierung zu ermdéglichen und um die
Funktionen der Webapp bereitzustellen. Der Login erfolgt auf der Webseite
https://login.sanig.org. Diese Daten werden nicht ohne lhre ausdriickliche Zustimmung an
Dritte weitergegeben. Bei der Anmeldung werden folgende Daten verarbeitet:

» E-Mail-Adresse
» Passwort

» Zugangstoken
* IP-Adresse

Der fur die Verarbeitung Verantwortliche erteilt jeder betroffenen Person jederzeit auf
Anfrage Auskunft darlber, welche personenbezogenen Daten Uber die betroffene Person
gespeichert sind. Ferner berichtigt oder 16scht der fur die Verarbeitung Verantwortliche
personenbezogene Daten auf Wunsch oder Hinweis der betroffenen Person, soweit dem
keine gesetzlichen Aufbewahrungspflichten entgegenstehen. Unser
Datenschutzbeauftragte (Anschrift siehe oben) steht diesem Zusammenhang als
Ansprechpartner zur Verfigung.

Diese Datenverarbeitung erfolgt gemaB Art. 6 Abs. 1lit. b,f DSGVO zur Erflllung
vorvertraglicher MaBnahmen und zur Wahrung berechtigter Interessen.

3.3. Gesundheitsdaten

Die Webanwendung ermdglicht die Erfassung und Speicherung von Gesundheitsdaten und
medizinische Informationen von Versicherten. Der Zugriff auf diese Daten erfolgt
ausschlieBlich durch die KKH. Diese Daten werden vertraulich behandelt und gemaB den
geltenden Datenschutzbestimmungen verarbeitet.

Patienteninformationen

» Vorname, Nachname

» Geburtsdatum

» Geschlecht

« E-Mail-Adresse

» Telefonnummers GroBe
» Gewicht

« |ICD10-Diagnosen



Behandlungsdaten
» Medikationsplan und getatigte Medikationseinnahmen
» Gesundheitsrelevante Dokumente und Dateien
« Vitalparameter:

0 Korpertemperatur

o Gewicht

O Schritte

o Sauerstoffsattigung

o Tragedauer von Wearables

o Peak-Flow-Expiratory-Flow (PEF)

o Einsekundenkapaztitat (FEV1)

o Forcierte Vitalkapazitat (FVC)

o Atemfrequenz

o Fraktioniertes exhaliertes Stickstoffmonoxid (FeNO)

o Blutdruck

0 EKG / Elektrokardiogramm

0 RR-Intervall (Frequenz)

o0 RR-Intervall (Zeit)

o Puls

0 Glukose
» Beantwortete Fragebdgen

» Teilnahme an Studien und Studienparameter

Kommunikationsdaten

« Chatnachrichten. Hierbei wird Inr Name und der Chatverlauf mit dem Patienten
verarbeitet.

» Audio- und Videosignal. Weitere Hinweise finden Sie im nachsten Abschnitt 3.4
Videosprechstunde.

Diese Datenverarbeitung erfolgt gemaB Art. 6 Abs. 1lit. a, b und f DSGVO erfolgt auf
Grundlage lhrer freiwillig erteilten Einwilligung, zur Erflllung von vertraglichen MaBnahmen
und zur Wahrung berechtigter Interessen.

3.4 Videosprechstunde

myCoach —Software hat in der Plattformkonfiguration ,,Videosprechstunde* (myCoach-
VSS) die Moglichkeit Audio- und Videosignale zum Zweck einer Videosprechstunde zu



verarbeiten. In dieser Konfiguration werden in der Regel keine Behandlungsdaten (siehe
3.3 Gesundheitsdaten) vom Patienten verarbeitet.

Die von der betroffenen Person eingegebenen personenbezogenen Daten (siehe 3.3
Gesundheitsdaten: Patienteninformationen und Kommunikationsdaten) werden fur die
Verwaltung und DurchfUhrung der Videosprechstunde und fur interne Zwecke erhoben
und gespeichert. Der fur die Verarbeitung Verantwortliche kann die Weitergabe an einen
oder mehrere Auftragsverarbeiter, beispielsweise einen Postdienstleister oder
Steuerberater veranlassen, der die personenbezogenen Daten ebenfalls ausschlieBlich fur
eine interne Verwendung, die dem fur die Verarbeitung Verantwortlichen zuzurechnen ist,
nutzt.

Diese Datenverarbeitung erfolgt geméaB Art. 6 Abs. 1lit. b, f DSGVO zur Erfullung
vertraglicher MaBnahmen und zur Wahrung berechtigter Interessen.

3.4.1 Erfassung von allgemeinen Daten und Informationen

Der telemedizinisch Verantwortliche erfasst in myCoach-VSS personenbezogene
Teilnehmerdaten zur Durchfuhrung der Videosprechstunde. Folgende Teilnehmerdaten
werden vom telemedizinischen Verantwortlichen erfasst und durch den fur Verarbeitung
Verantwortlichen verarbeitet:

* Vorname, Nachname
» Geburtsdatum

» Geschlecht

« E-Mail-Adresse

« Telefonnummer

Diese Datenverarbeitung erfolgt gemaB Art. 6 Abs. 1lit. a DSGVO auf Grundlage der
freiwillig erteilten Einwilligung des Teilnehmenden.

3.4.2 Zweck der Datenverarbeitung fur myCoach Videosprechstunde

Wir verarbeiten lhre personenbezogenen Daten ausschlieBlich fur folgende Zwecke:
« Zur Durchfihrung der Videosprechstunde und medizinischen Beratung.

« Zur Terminvereinbarung und -bestatigung.

« Zur Abrechnung von medizinischen Dienstleistungen (falls zutreffend).

« Zur Verbesserung und Wartung unserer Videosprechstundenplattform.

3.4.3 Nutzung der Videosprechstunde fur Teilnehmende (Patienten)

Qurasoft GmbH erbringt mit der Videosprechstunde selbst keine arztlichen und/oder
therapeutischen Leistungen. Ein Behandlungsvertrag kommt ausschlieBlich zwischen
Versicherten und der KKH zustande. Die vorliegende Datenschutzerklarung informiert
daher auch nicht Uber Datenverarbeitungsvorgange, die die KKH eigenverantwortlich
durchflhrt. Samtliche an der Videosprechstunde beteiligten Arzte sind aber



selbstverstandlich gesetzlich verpflichtet, personenbezogene Daten nach den jeweils
geltenden datenschutz- und berufsrechtlichen Vorschriften zu behandeln. Fir die sich an
die Videosprechstunde anschlieBende Weiterverarbeitung Ihrer Daten (einschlieBlich der
Abrechnung) ist allein der Sie behandelnde Leistungserbringer verantwortlich.

Die Anmeldung (Login) fur Teilnehmende erfolgt direkt auf unserer Plattform unter
https://meeting.sanig.org und ist nur mit vorher Ubermittelten Zugangsdaten nutzbar.

Bei der Nutzung der myCoach-VSS werden vom Teilnehmenden folgende
personenbezogenen Daten verarbeitet:

» E-Mail-Adresse

» Zugangs-TAN

» Videosprechstunden-Token

« |IP-Adresse des Nutzers, gekurzt auf die letzten beiden Oktette
» Datum und Uhrzeit des Zugriffs

* Browsertyp und -version

» Betriebssystem des Nutzers

* Referrer-URL

« Hostname des zugreifenden Rechners

» Menge der Ubertragenen Daten

« Statusmeldungen (z.B., ob der Zugriff erfolgreich war)
« Audio- / Videosignale

Diese Datenverarbeitung erfolgt gemaB Art. 6 Abs. 1lit. b DSGVO zur Durchfiihrung und
ErfUllung von vertraglichen MaBnahmen, die auf Anfrage der betroffenen Person erfolgen.

3.4.4 Nutzung der Videosprechstunde fur telemedizinisch Verantwortliche

Im Verhaltnis zu Leistungserbringern ist Qurasoft GmbH die verantwortliche Stelle im Sinne
des Datenschutzrechts.

Die Erfassung und Verarbeitung dieser Informationen ist fur die Erfullung des Vertrages mit
uns erforderlich (Art. 6 Abs. 1S. 1lit. b DSGVO). Die von Ihnen bei der Registrierung
angegeben Daten werden von uns grundsatzlich nur so lange verarbeitet, wie dies zur
Erreichung des Zwecks der Verarbeitung erforderlich ist. Sollten Sie Ihren Benutzeraccount
widerrufen, wird |hr Benutzerkonto sowie Ihre Daten unverziglich nach Eingang lhres
Widerrufs innerhalb von 10 Werktagen geldscht, sofern dem keine rechtliche
Verpflichtungen gegenuberstehen.

Sofern Sie Uber die Plattform an einer Videosprechstunde teilnehmen, wird lhre IP-
Adresse fur einen begrenzten Zeitraum erhoben und gespeichert, um die
VideouUbertragung zu ermoglichen und zu dokumentieren, Fehler bei der VideoUbertragung
ZuU beseitigen und die Videoqualitat zu analysieren. Zudem verarbeiten wir lhre
Authentifizierungsdaten sowie das Datum und die Uhrzeit (Beginn und Ende der
VideoUbertragung). Letzteres ist erforderlich, um zu dokumentieren, dass

die Videosprechstunde ordnungsgemaB durchgefuhrt wurde. Fir die VideoUbertragung
werden Audio- und Videodaten verschlUsselt Uber eine sichere Peer-to-Peer-Verbindung
zwischen Patienten und Ihnen Ubertragen. Sollte eine Peer-to-Peer-Verbindung aus
technischen Griinden nicht aufgebaut werden kénnen, wird von uns ein Proxyserver
bereitgestellt. Die Audio- und Videosignale kdnnen zu keinem Zeitpunkt von uns und/oder



sonstigen Personen eingesehen werden. Lediglich der Patient kann die Audio- und
Videosignale live betrachten. Die Audio- und Videodaten werden zu keinem Zeitpunkt
gespeichert. Die Ubermittlung dieser Daten ist fur die Durchftihrung der
Videosprechstunde und damit fUr die Erflllung des Vertrages erforderlich (Art. 6 Abs. 1S. 1
lit. b DSGVO).

Samtliche Daten, die fur die technische DurchfUhrung der Videosprechstunde erforderlich
sind, werden von unseren Systemen unmittelbar nach Beendigung der Videosprechstunde
geldscht. Der Name des Patienten, Datum und Uhrzeit des Termins sowie die Dauer der
Videosprechstunde werden fur das Gesprachsprotokoll gespeichert.

Die Anmeldung (Login) erfolgt direkt auf unserer Plattform unter https://login.sanig.org
und ist nur nutzbar nach vorheriger Registrierung der KKH oder Institution bei der Qurasoft
GmbH.

Wichtig: Die Registrierung fur die Videosprechstunde erfolgt nicht Gber
https://register.sanig.org, sondern gesondert Uber den Direktkontakt zum Vertrieb.

3.5 Kontaktmoglichkeit auf der Internetseite

Soweit Sie mit uns Uber das Kontaktformular, via E-Mail oder einen anderen Kanal
kommunizieren, verarbeiten wir Ihre personenbezogenen Daten zur Bearbeitung lhrer
Anfrage, insbesondere Kontaktdaten, z.B. Name, E-Mail-Adresse, Telefonnummer, sowie
Inhaltsdaten der Kommunikation.

Sie kdénnen folgende Kontaktmoglichkeiten nutzen:

« Uber unser Kontaktformular auf unserer Webseite. Diese ist unter
https://qurasoft.de/kontakt erreichbar,

» Uber die E-Mail-Adresse kontakt@qurasoft.de, sowie

« Uber unseren Support-Webseite: Diese ist unter https://support.qurasoft.de erreichbar.

Die Verarbeitung lhrer personenbezogenen Daten erfolgt auf Grundlage lhrer freiwillig
erteilten Einwiligung gemal Art. 6 Abs. 1lit. a DSGVO.

3.6 Versandinformationen

Zur Abwicklung des Versands erheben wir folgende Informationen von lhnen:
« Name,

« Lieferadresse,

» E-Mail-Adresse

« und Telefonnummer (optional).

Diese Daten werden bendétigt, um Ihnen lhre Bestellung zuzustellen und Sie Uber den
Lieferstatus zu informieren. Ihre Daten werden ausschlieBlich zur Abwicklung und
Durchfuhrung des Versands verwendet. Dies beinhaltet die Weitergabe |hrer Daten an den
beauftragten Logistikpartner zur Zustellung lhrer Bestellung.

Die Verarbeitung lhrer personenbezogenen Daten erfolgt auf Grundlage lhrer freiwillig
erteilten Einwilligung gemaB Art. 6 Abs. 1lit. a DSGVO.



4. Datenaufbewahrung und -L&schung

Im Rahmen unserer Datenschutzerklarung médchten wir Sie dariber informieren, wie wir
personenbezogene Daten aufbewahren und I6schen.

4.1 Aufbewahrungsfristen

Wir speichern Ihre personenbezogenen Daten nur so lange, wie dies fur die Erfullung der
Zwecke, fur die sie erhoben wurden, erforderlich ist. Dies bedeutet, dass wir Daten so
lange aufbewahren, wie es gesetzlich vorgeschrieben ist oder wie es zur Erfullung unserer
vertraglichen Verpflichtungen oder berechtigten Geschaftszwecke notwendig ist. Die
genaue Aufbewahrungsdauer kann je nach Art der Daten und Zweck der Verarbeitung
variieren. Sofern nicht anders angegeben ist das Kriterium fur die Dauer der Speicherung
von personenbezogenen Daten, die jeweilige gesetzliche Aufbewahrungsfrist. Nach Ablauf
der Frist werden die entsprechenden Daten routinemaBig geldscht, sofern sie nicht mehr
zur Vertragserflllung oder Vertragsanbahnung erforderlich sind.

4.2 Ldschung von personenbezogenen Daten

Die Léschung lhrer Daten aus dem myCoach-System kann von den telemedizinischen
Verantwortlichen durchgefuhrt werden. Bitte beachten Sie, dass diese Aufforderung zur
L&schung an die telemedizinisch Unterstltzenden gerichtet werden muss und dort im
Rahmen berufsrechtlicher Vorgaben durchgefihrt wird. Bitte beachten Sie weiterhin, dass
einer Loschung rechtliche Aufbewahrungspflichten entgegenstehen kénnen.

Sobald die Zwecke, fur die Ihre Daten erhoben wurden, erflllt sind und keine rechtlichen
oder vertraglichen Verpflichtungen mehr bestehen, werden wir Ihre personenbezogenen
Daten routinemaBig und entsprechend den gesetzlichen Vorschriften sperren oder sicher
und dauerhaft I6schen. Dies kann bedeuten, dass Ihre Daten nach Ablauf der gesetzlichen
Aufbewahrungsfristen oder nach Vertragsende geldéscht werden. Wir treffen
angemessene technische und organisatorische MaBnahmen, um sicherzustellen, dass lhre
Daten sicher und unwiederbringlich geléscht werden.

Sofern vorherige Zustimmungen zur Ubertragung in Drittsysteme erfolgt sind, sind wir
nicht in der Lage, die Loschfristen dieser Drittsysteme zu kontrollieren oder zu
beeinflussen.

Die L&schfristen sind wie folgt fur die folgenden Arten von Daten definiert:
3.1. Zugriffsdaten

Zugriffsdaten werden nach 10 Tagen routinemaBig geldscht, indem die Server-Lodfiles
geldscht werden. IP-Adressen werden anonymisiert gespeichert und auf die letzten beiden
Oktette direkt gekirzt.

3.2. Registrierung und Anmeldung fur telemedizinisch Verantwortliche (Login)

Die Loschung Ihrer Daten wird innerhalb von 10 Tagen routinemaBig nach dem Datum der
Vertragsbeendigung erfolgen. Wir werden sicherstellen, dass samtliche
personenbezogenen Daten, die in unserer Obhut sind, dauerhaft geléscht werden.

Es ist uns wichtig, darauf hinzuweisen, dass bestimmte gesetzliche Aufbewahrungspflichten
oder berechtigte Interessen es erforderlich machen kdnnten, bestimmte Informationen
Uber einen bestimmten Zeitraum aufzubewahren. Diese Daten werden jedoch nur fir
gesetzlich vorgeschriebene Zwecke verwendet und sind nicht mehr in unserem alltaglichen
Betrieb zuganglich.



3.3. Gesundheitsdaten

Gemal den geltenden gesetzlichen Anforderungen und Aufbewahrungsfristen werden
Gesundheitsdaten nach einem festgelegten Zeitrahmen geldscht. Diese gesetzlichen
Fristen kénnen je nach Art der Daten und den regionalen Gesetzen variieren, reichen
jedoch oft von 10 bis 30 Jahren.

Es ist wichtig zu beachten, dass die Aufbewahrungsfristen fir Gesundheitsdaten von den
entsprechenden medizinischen Behérden und Gesundheitseinrichtungen festgelegt werden
und darauf abzielen, den rechtlichen und medizinischen Anforderungen gerecht zu werden.
Diese Aufbewahrungsfristen kénnen je nach der Art der Gesundheitsdaten, den
individuellen Patientenakten und den gesundheitlichen Bedurfnissen variieren.

Wir respektieren und unterstitzen die Einhaltung dieser gesetzlichen Vorschriften und
stehen im Einklang mit den bewahrten medizinischen Praktiken. Sollten Sie weitere
Informationen zur L&schung Ihrer Gesundheitsdaten bendtigen oder Fragen zu diesem
Prozess haben, stehen Ihnen die telemedizinisch Verantwortlichen Fachkréafte und unser
Datenschutzbeauftragte gerne zur Verfigung.

3.4.1 Erfassung von allgemeinen Daten und Informationen

Die L6schung lhrer Daten wird innerhalb von 10 Tagen nach dem Datum der
Vertragsbeendigung erfolgen. Wir werden sicherstellen, dass séamtliche
personenbezogenen Daten, die in unserer Obhut sind, dauerhaft geldscht werden.

3.4.3 Nutzung der Videosprechstunde fur Teiinehmende (Patienten)

Die L&schung lhrer personenbezogenen Daten erfolgt innerhalb von 10 Tagen nach dem
Datum der Vertragsbeendigung, sofern keine gesetzlichen, buchhalterischen oder
medizinischen Aufbewahrungspflichten dem Entgegenstehen.

Entsprechende Zugriffsdateien, die in Logdateien erfasst wurden, werden nach 30 Tagen
routinemaBig geldscht.

3.5 Kontaktmaoglichkeit auf der Internetseite

Die L6schung lhrer personenbezogenen Daten erfolgt in der Regel spatestens 10 Tage
nach dem Abschluss der vorvertraglichen oder vertraglichen MaBnahmen. Dieser
Zeitrahmen kann je nach den spezifischen Umstanden und den geltenden gesetzlichen
Anforderungen variieren.

Bitte beachten Sie, dass bestimmte gesetzliche Aufbewahrungspflichten oder berechtigte
Interessen es erforderlich machen kénnten, bestimmte Informationen Uber einen langeren
Zeitraum aufzubewahren. In solchen Fallen werden wir sicherstellen, dass Ihre Daten nur
fUr die jeweils vorgeschriebenen Zwecke verwendet werden und dennoch angemessen
geschitzt sind.

3.6 Versandinformationen

Ihre Daten werden nach Abschluss des Versandservice gemal den gesetzlichen
Aufbewahrungsfristen geldscht, sofern keine gesetzlichen oder vertraglichen
Aufbewahrungspflichten bestehen.

Backups



Nach der Léschung lhrer personenbezogenen Daten im Rahmen unserer
Datenschutzrichtlinien werden auch die Daten in unseren Backups sorgfaltig behandelt.
Diese Backups unterliegen ebenfalls den gleichen Datenschutzstandards und
Sicherheitsvorkehrungen. Die personenbezogenen Daten, die geldscht wurden, werden
spatestens innerhalb von 7 Tagen nach der Ldschung in den Backups ebenfalls geldscht.

Unsere Verpflichtung zur Gewdhrleistung Ihrer Privatsphare und der Schutz Ihrer Daten
endet nicht mit der Loschung lhrer Daten aus unserer aktiven Datenbank. Wir setzen alles
daran, sicherzustellen, dass lhre Daten auch in unseren Backups ordnungsgemanl und
zeitnah entfernt werden.

5. Datenweitergabe

In einigen Féllen kann es notwendig sein, personenbezogene Daten an Dritte
weiterzugeben, um die oben genannten Zwecke zu erflllen. Diese Weitergaben erfolgen
ausschlieBlich unter Berucksichtigung der geltenden Datenschutzbestimmungen. Dritte, an
die wir Daten weitergeben kénnen, sind unter anderem:

« Versanddienstleister fUr die Zustellung von Waren

« Service Provider und IT-Dienstleister

» Zahlungsdienstleister zur Abwicklung von Zahlungen

» Steuerberater und Wirtschaftsprifer zur Erflllung gesetzlicher Pflichten

« Behdrden und Gerichte zur Einhaltung rechtlicher Verpflichtungen

Wir geben Ihre personenbezogenen Daten nur dann an Dritte weiter, wenn:
« Sie ausdrucklich eingewilligt haben,

« die Weitergabe zur Abwicklung von Vertragsverhaltnissen erforderlich ist,
« eine gesetzliche Verpflichtung zur Weitergabe besteht, oder

» die Weitergabe zur Geltendmachung, Austbung oder Verteidigung von
Rechtsansprichen erforderlich ist.

Wir Ubermitteln personenbezogene Daten nicht an Drittstaaten auBerhalb der EU/EWR.
Wir setzen teilweise (in Deutschland ansdssige) Service Provider ein, die Daten in unserem
Auftrag verarbeiten (z.B. bei Hosting/E-Mail-Marketing). In den hier beschriebenen Fallen
werden die Informationen an diese dritten Stellen weitergegeben, um die weitere
Bearbeitung zu ermdéglichen. Die externen Service Provider werden von uns sorgfaltig
ausgewahlt und regelmaBig Uberprift, um sicherzugehen, dass lhre Privatsphare gewahrt
bleibt.

Die Service Provider sind weisungsgebundene Dienstleister / Auftragsverarbeiter und
werden dementsprechend von uns u.a. verpflichtet, Ihre Daten ausschlieBlich entsprechend
unseren Weisungen sowie den jeweils geltenden Datenschutzgesetzen zu behandeln.
Insbesondere werden sie verpflichtet, lhre Daten streng vertraulich zu behandeln. Es ist
Ihnen auch untersagt, die Daten flr andere Zwecke als vereinbart zu verarbeiten.

Die Weitergabe von Daten an Auftragsverarbeiter erfolgt auf Grundlage von Art. 28 Abs. 1
DSGVO.

Wir verkaufen lhre Daten nicht an Dritte, noch vermarkten wir sie anderweitig.



6. Sicherheit

Qurasoft setzt technische und organisatorische SicherungsmaBnahmen ein, um lhre zur
Verfligung gestellten Daten vor zufalligen oder vorsatzlichen Manipulationen, Verlust,
Zerstérung oder dem Zugriff unberechtigter Personen zu schitzen. Dies gilt auch, wenn
externe Dienstleistungen bezogen werden. Die Wirksamkeit unserer
SicherheitsmaBnahmen wird Uberpruft und die MaBnahmen werden entsprechend der
technologischen Entwicklung fortlaufend verbessert.

7. lhre Rechte

Sie haben bestimmte Rechte in Bezug auf Ihre personenbezogenen Daten. Folgend
werden die bestimmten Rechte ausgefihrt.

7.1 Recht auf Bestatigung

Jede betroffene Person hat das vom Europaéischen Richtlinien- und Verordnungsgeber
eingeraumte Recht, von dem fur die Verarbeitung Verantwortlichen eine Bestatigung
daruber zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden.
Mochte eine betroffene Person dieses Bestatigungsrecht in Anspruch nehmen, kann sie
sich hierzu jederzeit an den Datenschutzbeauftragten des die Verarbeitung
Verantwortlichen wenden (Anschrift siehe oben).

7.2 Auskunftsrecht

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Europadischen Richtlinien- und Verordnungsgeber gewdhrte Recht, jederzeit von dem fur
die Verarbeitung Verantwortlichen unentgeltliche Auskunft Gber die zu seiner Person
gespeicherten personenbezogenen Daten und eine Kopie dieser Auskunft zu erhalten.
Ferner hat der Europaische Richtlinien- und Verordnungsgeber der betroffenen Person
Auskunft Uber folgende Informationen zugestanden:

« die Verarbeitungszwecke
» die Kategorien personenbezogener Daten, die verarbeitet werden

« die Empfanger oder Kategorien von Empfangern, gegeniber denen die
personenbezogenen Daten offengelegt worden sind oder noch offengelegt werden,
insbesondere bei Empfangern in Drittlandern oder bei internationalen Organisationen

« falls moglich die geplante Dauer, flr die die personenbezogenen Daten gespeichert
werden, oder, falls dies nicht moglich ist, die Kriterien fir die Festlegung dieser Dauer

« das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden
personenbezogenen Daten oder auf Einschrankung der Verarbeitung durch den
Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung das Bestehen
eines Beschwerderechts bei einer Aufsichtsbehdrde

» wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden:
Alle verfugbaren Informationen Uber die Herkunft der Daten

» das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling geman
Artikel 22 Abs.1und 4 DSGVO und — zumindest in diesen Fallen — aussagekraftige
Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fur die betroffene Person

Ferner steht der betroffenen Person ein Auskunftsrecht dartber zu, ob
personenbezogene Daten an ein Drittland oder an eine internationale Organisation



Ubermittelt wurden. Sofern dies der Fall ist, so steht der betroffenen Person im Ubrigen
das Recht zu, Auskunft Uber die geeigneten Garantien im Zusammenhang mit der
Ubermittlung zu erhalten.

7.3 Recht zur Berichtigung unrichtiger Daten

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Europdischen Richtlinien- und Verordnungsgeber gewahrte Recht, die unverzigliche
Berichtigung sie betreffender unrichtiger personenbezogener Daten zu verlangen. Ferner
steht der betroffenen Person das Recht zu, unter Berucksichtigung der Zwecke der
Verarbeitung, die Vervollstandigung unvollstandiger personenbezogener Daten — auch
mittels einer erganzenden Erkldrung — zu verlangen.

7.4 Recht auf Léschung

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Europadischen Richtlinien- und Verordnungsgeber gewahrte Recht, von dem
Verantwortlichen zu verlangen, dass die sie betreffenden personenbezogenen Daten
unverzuglich geldscht werden, sofern einer der folgenden Grinde zutrifft und soweit die
Verarbeitung nicht erforderlich ist:

» Die personenbezogenen Daten wurden flr solche Zwecke erhoben oder auf sonstige
Weise verarbeitet, fur welche sie nicht mehr notwendig sind.

» Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung geman
Art. 6 Abs. 1lit. a DSGVO oder Art. 9 Abs. 2 lit. a DSGVO stutzte, und es fehlt an einer
anderweitigen Rechtsgrundlage fur die Verarbeitung.

» Die betroffene Person legt gemaB Art. 21 Abs. 1 DSGVO Widerspruch gegen die
Verarbeitung ein, und es liegen keine vorrangigen berechtigten Grinde fur die
Verarbeitung vor, oder die betroffene Person legt gemaR Art. 21 Abs. 2 DSGVO
Widerspruch gegen die Verarbeitung ein.

» Die personenbezogenen Daten wurden unrechtmaBig verarbeitet.

» Die L6schung der personenbezogenen Daten ist zur Erflllung einer rechtlichen
Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem
der Verantwortliche unterliegt.

» Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft gemaB Art. 8 Abs. 1 DSGVO erhoben.

Sofern einer der oben genannten Grinde zutrifft und eine betroffene Person die L6schung
von personenbezogenen Daten, die bei der Qurasoft GmbH gespeichert sind, veranlassen
mochte, kann sie sich hierzu jederzeit an den Datenschutzbeauftragens des fur die
Verarbeitung Verantwortlichen wenden (Anschrift siehe oben). Der
Datenschutzbeauftragte wird veranlassen, dass dem Léschverlangen unverziglich
nachgekommen wird.

Wurden die personenbezogenen Daten von der Qurasoft GmbH &ffentlich gemacht und ist
unser Unternehmen als Verantwortlicher geman Art. 17 Abs. 1 DSGVO zur L&schung der
personenbezogenen Daten verpflichtet, so trifft die Qurasoft GmbH unter
Bericksichtigung der verfligbaren Technologie und der Implementierungskosten
angemessene MaBnahmen, auch technischer Art, um andere flr die Datenverarbeitung
Verantwortliche, welche die verdffentlichten personenbezogenen Daten verarbeiten,
darUlber in Kenntnis zu setzen, dass die betroffene Person von diesen anderen fur die
Datenverarbeitung Verantwortlichen die Léschung samtlicher Links zu diesen
personenbezogenen Daten oder von Kopien oder Replikationen dieser



personenbezogenen Daten verlangt hat, soweit die Verarbeitung nicht erforderlich ist. Der
Datenschutzbeauftrage der Qurasoft GmbH wird im Einzelfall das Notwendige veranlassen.

7.5 Recht auf Einschrankung der Verarbeitung

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Europdischen Richtlinien- und Verordnungsgeber gewahrte Recht, von dem
Verantwortlichen die Einschrankung der Verarbeitung zu verlangen, wenn eine der
folgenden Voraussetzungen gegeben ist:

» Die Richtigkeit der personenbezogenen Daten wird von der betroffenen Person
bestritten, und zwar fur eine Dauer, die es dem Verantwortlichen ermdglicht, die Richtigkeit
der personenbezogenen Daten zu Uberprufen.

» Die Verarbeitung ist unrechtmaBig, die betroffene Person lehnt die Loschung der
personenbezogenen Daten ab und verlangt stattdessen die Einschrankung der Nutzung
der personenbezogenen Daten.

» Der Verantwortliche benotigt die personenbezogenen Daten fur die Zwecke der
Verarbeitung nicht langer, die betroffene Person bendtigt sie jedoch zur Geltendmachung,
AusUbung oder Verteidigung von Rechtsansprichen.

» Die betroffene Person hat Widerspruch gegen die Verarbeitung gem. Art. 21 Abs. 1
DSGVO eingelegt und es steht noch nicht fest, ob die berechtigten Grinde des
Verantwortlichen gegenlber denen der betroffenen Person Uberwiegen.

Sofern eine der oben genannten Voraussetzungen gegeben ist und eine betroffene Person
die Einschrankung von personenbezogenen Daten, die bei der Qurasoft GmbH gespeichert
sind, verlangen moéchte, kann sie sich hierzu jederzeit an den Datenschutzbeauftragten des
fUr die Verarbeitung Verantwortlichen wenden (Anschrift siehe oben). Der
Datenschutzbeauftrage der Qurasoft GmbH wird die Einschrankung der Verarbeitung
veranlassen.

7.6 Recht auf Datenubertragbarkeit

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Europadischen Richtlinien- und Verordnungsgeber gewdhrte Recht, die sie betreffenden
personenbezogenen Daten, welche durch die betroffene Person einem Verantwortlichen
bereitgestellt wurden, in einem strukturierten, gangigen und maschinenlesbaren Format zu
erhalten. Sie hat auBerdem das Recht, diese Daten einem anderen Verantwortlichen ohne
Behinderung durch den Verantwortlichen, dem die personenbezogenen Daten
bereitgestellt wurden, zu Ubermitteln, sofern die Verarbeitung auf der Einwiligung geman
Art. 6 Abs. 1Buchstabe a DSGVO oder Art. 9 Abs. 2 Buchstabe a DSGVO oder auf einem
Vertrag gemaR Art. 6 Abs. 1 Buchstabe b DSGVO beruht und die Verarbeitung mithilfe
automatisierter Verfahren erfolgt, sofern die Verarbeitung nicht fur die Wahrnehmung
einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in Ausibung
offentlicher Gewalt erfolgt, welche dem Verantwortlichen Ubertragen wurde.

Ferner hat die betroffene Person bei der Auslbung ihres Rechts auf DatenUbertragbarkeit
gemal Art. 20 Abs. 1 DSGVO das Recht, zu erwirken, dass die personenbezogenen Daten
direkt von einem Verantwortlichen an einen anderen Verantwortlichen Gbermittelt werden,
soweit dies technisch machbar ist und sofern hiervon nicht die Rechte und Freiheiten
anderer Personen beeintrachtigt werden.

Zur Geltendmachung des Rechts auf DatenUbertragbarkeit kann sich die betroffene
Person jederzeit an den Datenschutzbeauftragen der Qurasoft GmbH wenden (Anschrift
siehe oben).



7.7 Widerspruchsrecht

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Europdischen Richtlinien- und Verordnungsgeber gewahrte Recht, aus Grinden, die sich
aus ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung sie betreffender
personenbezogener Daten, die aufgrund von Art. 6 Abs. 1lit. e oder f DSGVO erfolgt,
Widerspruch einzulegen. Dies gilt auch fur ein auf diese Bestimmungen gestutztes Profiling.

Die Qurasoft GmbH verarbeitet die personenbezogenen Daten im Falle des Widerspruchs
nicht mehr, es sei denn, wir kénnen zwingende schutzwlrdige Griunde fur die Verarbeitung
nachweisen, die den Interessen, Rechten und Freiheiten der betroffenen Person
Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Auslbung oder
Verteidigung von Rechtsansprichen.

Verarbeitet die Qurasoft GmbH personenbezogene Daten, um Direktwerbung zu
betreiben, so hat die betroffene Person das Recht, jederzeit Widerspruch gegen die
Verarbeitung der personenbezogenen Daten zum Zwecke derartiger Werbung einzulegen.
Dies gilt auch fur das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.
Widerspricht die betroffene Person gegentber der Qurasoft GmbH der Verarbeitung fur
Zwecke der Direktwerbung, so wird die Qurasoft GmbH die personenbezogenen Daten
nicht mehr fur diese Zwecke verarbeiten.

Zudem hat die betroffene Person das Recht, aus Grinden, die sich aus ihrer besonderen
Situation ergeben, gegen die sie betreffende Verarbeitung personenbezogener Daten, die
bei der Qurasoft GmbH zu wissenschaftlichen oder historischen Forschungszwecken oder
zu statistischen Zwecken gemaR Art. 89 Abs. 1 DSGVO erfolgen, Widerspruch einzulegen,
es sei denn, eine solche Verarbeitung ist zur Erfullung einer im 6ffentlichen Interesse
liegenden Aufgabe erforderlich.

Zur Ausubung des Rechts auf Widerspruch kann sich die betroffene Person direkt den
Datenschutzbeauftragen der Qurasoft GmbH wenden (Anschrift siehe oben). Der
betroffenen Person steht es ferner frei, im Zusammenhang mit der Nutzung von Diensten
der Informationsgesellschaft, ungeachtet der Richtlinie 2002/58/EG, ihr
Widerspruchsrecht mittels automatisierter Verfahren auszutiben, bei denen technische
Spezifikationen verwendet werden.

7.8 Recht zur Beschwerde bei einer Aufsichtsbehorde

GemaB den geltenden Datenschutzgesetzen haben Sie das Recht, eine Beschwerde bei
der zustandigen Datenschutzaufsichtsbehdrde einzureichen, wenn Sie der Ansicht sind,
dass lhre personenbezogenen Daten in Bezug auf unsere Dienstleistungen unrechtmaBig
verarbeitet wurden oder gegen datenschutzrechtliche Bestimmungen verstoBen wurde.
Die Aufsichtsbehdrde, bei der Sie |hre Beschwerde einreichen kénnen, hangt von lhrem
Wohnsitzland und der Art der behaupteten Verletzung ab.

In Deutschland ist die fur uns zustandige Aufsichtsbehorde:

Name der Behdrde:

Der Landesbeauftragte flr den Datenschutz und die Informationsfreiheit Rheinland-Pfalz
Adresse: Hintere Bleiche 34, 55116 Mainz

Telefon: +49 6131 89200 | Website: www.datenschutz.rlp.de

Formular:

https://www.datenschutz.rlp.de/de/themenfelder-themen/online-
services/beschwerdeformular



Bitte beachten Sie, dass Sie dieses Recht zur Beschwerde unbeschadet anderweitiger
verwaltungsrechtlicher oder gerichtlicher Rechtsbehelfe austben kénnen.

8. Kontakt

Fur alle Anfragen, Anliegen oder Informationen bezlglich Ihrer personenbezogenen Daten
und unserer Datenschutzpraktiken stehen wir Ihnen gerne zur Verfigung. Sie kbnnen uns
wie folgt kontaktieren:

Kontaktadresse:

Qurasoft GmbH

Im Metternicher Feld 30c
D-56072 Koblenz am Rhein
Rheinland-Pfalz / Deutschland

Kontakt E-Mail
kontakt@qurasoft.de
Kontakt-Telefon

+49 2611349860

Unsere externen Datenschutzbeauftragte steht Innen ebenfalls zur Verfligung und kann
wie folgt

erreicht werden:

Datenschutzbeauftragter

TV Technische Uberwachung Hessen GmbH
Robert-Bosch-Str. 16

64293 Darmstadt

nicolas.kurze@tuevhessen.de / datenschutz@qurasoft.de
Telefon +49 6151 - 6001403

9. Anderungen der Datenschutzerklarung

Wir behalten uns das Recht vor, unsere Datenschutzerkldrung in regelmaBigen Abstanden
zu aktualisieren, um sicherzustellen, dass sie den aktuellen gesetzlichen Anforderungen und
unseren eigenen Datenschutzpraktiken entspricht. Anderungen dieser
Datenschutzerklarung treten in Kraft, sobald sie auf unserer Website verdffentlicht
werden. Daher empfehlen wir Ihnen, diese Seite regelmaBig zu Uberprifen, um sich Uber
Aktualisierungen und Anderungen zu informieren.

Im Falle von wesentlichen Anderungen, die sich auf die Verarbeitung lhrer
personenbezogenen Daten auswirken kénnten, werden wir Sie Uber die Anderungen in



angemessener Weise informieren. Dies kann beispielsweise durch eine Benachrichtigung
per E-Mail oder durch eine deutlich sichtbare Mitteilung auf unserer Website geschehen.

Bitte beachten Sie, dass |hre fortgesetzte Nutzung unserer Dienstleistungen nach
Veroffentlichung von Anderungen in dieser Datenschutzerklarung als Annahme dieser
Anderungen betrachtet wird. Sollten Sie mit den Anderungen nicht einverstanden sein,
haben Sie das Recht, die Nutzung unserer Dienste einzustellen und uns gegebenenfalls zu
kontaktieren, um Ihre Bedenken zu besprechen.

Wir sind bestrebt, Transparenz in Bezug auf unsere Datenschutzpraktiken zu wahren und
sicherzustellen, dass Sie stets darUber informiert sind, wie wir Ihre personenbezogenen
Daten verwenden. Wenn Sie Fragen oder Bedenken bezuglich dieser
Datenschutzerklarung oder etwaiger Anderungen haben, zégern Sie bitte nicht, uns Uber
die in unserer Kontaktinformation angegebenen Kanéle zu kontaktieren. Wir stehen lhnen
gerne zur Verfligung, um lhre Anliegen zu kldren und Ihnen bei Datenschutzfragen behilflich
Zu sein.



Datenschutzhinweise KKH-Gesundheitsberatung:

myCoach-App

Dokumentinformation

ID: DOC-PRIVACY-2

Version: 1

gliltig ab: 24.10.2023

gultig bis: /

Geltungsbereich: Anwender der mobilen Anwendung myCoach flur die Plattformen
von Apple iOS und Android.

Autorinformation

o Name: Artur Schens
e Funktion: Geschaftsfihrer — OU Operations
e Freigabe durch: Artur Schens

Historie

e Version: 1

e Datum: 24.10.2023

e Anderung: Uberflhrung in ein gelenktes Dokument
e Autor: Artur Schens

1. Allgemeines - Information nach Art. 13 + 14 DSGVO

Der Qurasoft GmbH (nachfolgend Qurasoft oder wir) als Betreiberin und
datenschutzrechtlich Verantwortliche der myCoach -App fur mobile Endgerate (,,App*) ist
der Schutz und die Vertraulichkeit |hrer Daten von besonderer Bedeutung. In den
nachstehenden Hinweisen zum Datenschutz méchten wir Sie darUber informieren, welche
Arten von Daten wir zu welchen Zwecken erheben, verarbeiten und nutzen und welche
Rechte Ihnen zustehen. Aus Grinden der Lesbarkeit wird bei Personenbezeichnungen die
mannliche Form gewahlt, es sind jedoch immer alle Geschlechtergemeint.

Zweckbestimmung der myCoach -App

Die App richtet sich an Menschen, die an chronischen Krankheiten leiden. Sie sollen,
wahrend der akuten/chronischen Krankheitsphase beziehungsweise in der Nachsorge
unterstutzt werden. myCoach soll ein fundiertes Eigenmonitoring sowie ein Monitoring
durch Angehdrige von Gesundheitsberufen ermdglichen.

Die App kann - nach einer daflr notwendigen Kopplung - zur telemedizinischen Kontrolle
durch UnterstUtzende (z.B. der Coach) dienen.

Nachfolgend werden diese Personen oder Institutionen telemedizinisch Unterstutzende
genannt. Die entsprechende Software-Ldsung wird myCoach-Software genannt. Den
Anwender der myCoach -App bezeichnen wir im Folgenden als Anwender.

Die App kann vom Anwender eigenstandig aus einem App-Store bezogen und zum
ausschlieBlichen Eigenmonitoring verwendet werden. Dabei kann der Anwender fUr sein



Krankheitsbild relevante Messdaten protokollieren und Unterstltzung (z.B.
Messerinnerungen) im Umgang mit seiner Gesundheit erhalten. Sie ist somit ein Instrument
zur Auseinandersetzung und Kontrolle der eigenen Gesundheit.

Sofern der Nutzer von telemedizinisch Untersttitzenden einen Aktivierungscode flir
myCoach-Software erhalten hat, kann er diesen innerhalb der App eingeben.

Nach dieser Eingabe und Abgleich des Geburtsdatums des Anwenders werden
sémtliche erfassten Daten -sofern nicht anders in der App kommuniziert an die
myCoach-Analysesoftware fiir telemedizinisch Unterstiitzende online libersandt. Auf
diese Daten kann von telemedizinisch Unterstltzenden zugegriffen werden.
Telemedizinisch Unterstltzende kénnen die Ubertragenen Werte einsehen und den
Anwender unterstltzen.

Die Nutzung von myCoach ersetzt ausdricklich keinen notwendigen physischen
Arztbesuch.

Anwender haben innerhalb der myCoach -App die Moglichkeit, alle Messdaten in einer
PDF-Datei aufzubereiten und zu exportieren. Die myCoach -App darf ausschlieBlich von
Personen verwendet werden, die mindestens 16 Jahre alt sind. Eine Erhebung oder
Verarbeitung von personenbezogenen Daten von Personen, die junger als 16 Jahre alt
sind, erfolgt ausdrlcklich gegen unseren Willen und ohne unsere Kenntnis. AuBerdem stellt
dies einen VerstoB gegen unsere Allgemeinen Geschaftsbedingungen dar.

Im Folgenden umfasst der Begriff ,,myCoach -App im Eigenmonitoring” die Standard-
Auspragung myCoach ohne Anbindung an myCoach. Der Begriff ,myCoach -App im

Telemedizin-Modus* umfasst die Auspragung mit der telemedizinischen Anbindung an
myCoach-Software.

Verantwortlicher im Sinne des Datenschutzes und Datenschutzbeauftragter

Verantwortlich fUr die Verarbeitung lhrer personenbezogenen Daten ist
Qurasoft GmbH

Im Metternicher Feld 30c

D-56072 Koblenz am Rhein

Telefon: (+49) 261 - 134 986 O

E-Mail: kontakt@qurasoft.de

Geschaftsfuhrer:

Tobias Hastenteufel, Erwin Junker & Artur Schens
Handelsregister Amtsgericht Koblenz

HRB 24744

USt.-IdNr.: DE301340994

Unseren externen Datenschutzbeauftragten erreichen Sie unter:

TUV Technische Uberwachung Hessen GmbH

Nicolas Kurze

E-Mail: datenschutz@qurasoft.de oder Nicolas.Kurze@tuevhessen.de



2. Rechtsgrundlage der Verarbeitung

Wenn Sie die myCoach -App im Eigenmonitoring nutzen, werden zunachst lhre
personenbezogenen Daten nur auf Ihrem Endgerat gespeichert. Dementsprechend
werden keine Gesundheitsdaten Ubermittelt. Wir erhalten nur Ihre E-Mail-Adresse
(Rechtsgrundlage Art. 6 Abs. 1lit. b DSGVO -vertragliche MaBnahme), um zu Uberprufen,
ob Sie auch tatsachlich der Inhaber der E-Mail-Adresse sind. Zudem bendtigen wir Ihre
Mobilfunknummer, um Ihnen den Einmalcode per SMS zu zusenden. Sollten Sie in die
Verarbeitung Ihrer Standortdaten einwilligen (Art. 6 Abs.1lit. a DSGVO), um z.B. den
Pollenflug in Ihrer Umgebung zu bestimmen, wird ihr Standort sowie lhre IP-Adresse an
unsere Server Ubertragen. Sie haben hier jederzeit das Recht lhre Einwilligung durch
Klicken des Buttons ,,Verbindung trennen* zu widerrufen.

Wenn Sie die myCoach -App im Telemedizin-Modus verwenden, werden lhre
personenbezogenen Daten an lhren jeweiligen telemedizinischen Unterstitzenden zum
Zweck der Behandlung tbermittelt. Die Ubermittiung erfolgt nur, wenn Sie darin
eingewilligt haben (Art. 9 Abs. 2 lit. a DSGVO). Sie haben jederzeit die Moglichkeit Ihre
Einwilligung durch Klicken des Buttons ,,Verbindung trennen“ zu widerrufen. Durch den
Widerruf der Einwilligung wird die RechtmaéaBigkeit, der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung nicht berthrt. Nach der Datentbermittlung an Ihren
jeweiligen telemedizinischen Unterstutzenden ist dieser fur die weitere Datenverarbeitung
verantwortlich.

Wir mdchten Sie nochmals darauf hinweisen, dass die Ubermittlung Ihrer Daten an lhren
jeweiligen telemedizinisch Unterstltzenden auf der Grundlage erfolgt, dass Sie lhre
ausdrlckliche Einwilligung zu der Verarbeitung der Sie betreffenden personenbezogenen
Daten fur einen oder mehrere der soeben bestimmten Zwecke geben.

Eine von lhnen erteilte Einwilligung ist jederzeit uns gegenuber widerruflich. Der Widerruf
der Einwilligung fuhrt allerdings nicht dazu, dass die Verarbeitung lhrer personenbezogenen
Daten aufgrund anderer Rechtfertigungsgriinde, bspw. aufgrund bestehender
Vertragsverhdltnisse mit Ihren telemedizinisch Unterstutzenden, unzulassig wird.

Vorgegebenes Mindestalter

Unsere myCoach -App darf ausschlieBlich von Personen verwendet werden, die
mindestens 16 Jahre alt sind. Eine Erhebung oder Verarbeitung von personenbezogenen
Daten von Personen, die junger als 16 Jahre alt sind, erfolgt ausdricklich gegen unseren
Willen und ohne unsere Kenntnis. AuBerdem stellt dies einen Versto gegen unsere
Allgemeinen Geschaftsbedingungen dar.

3. Allgemeines

1. Verarbeitung personenbezogener Daten

Wir erheben, verarbeiten und nutzen Ihre personenbezogenen und besonderen
personenbezogenen Daten (zusammen: ,,Persénliche Daten*) ausschlieBlich im Rahmen der
deutschen und europdischen Datenschutzregelungen. Personenbezogene Daten sind alle
Informationen, die sich auf eine identifizierte oder identifizierbare naturliche Person (im
Folgenden , betroffene Person®) beziehen. (Art. 4 Nr. 1 Datenschutzgrundverordnung -
,DSGVQO*). Als personenbezogene Daten gelten daher z.B. Inr Name, Ihre Adresse und
Ihre Mobilfunknummer.

Sogenannte besondere Kategorien personenbezogener Daten sind besonders sensible
Daten, die besonders schutzbedurftig sind, u.a. Angaben Uber Ihre Gesundheit (Art. 9 Abs.
1DSGVO).



Die Verwendung der myCoach -App und die Erfassung persénlicher Daten erfolgt
grundsatzlich freiwillig. Von lhnen in der App erfasste persdnliche Daten werden wir nur
dazu verwenden, lhnen die gewlnschten Dienstleistungen bereitzustellen, oder aber zu
anderen Zwecken, fur die Sie Ihre Einwilligung erteilt haben, sofern keine anders lautenden
gesetzlichen Verpflichtungen bestehen.

Sofern in unserer App die Méglichkeit der Eingabe persénlicher Daten besteht, machen wir
Sie darauf aufmerksam, dass nur die besonders gekennzeichneten Pflichtfelder zur
Bereitstellung unserer Dienste oder zur Vertragsabwicklung bendtigt werden. Sollten
daruber hinaus weitere Angaben von Daten moglich sein, so ist deren Eingabe freiwillig.

Eine sonstige Weitergabe |hrer persénlichen Daten an weitere Dritte, z.B. lhren
telemedizinisch Unterstltzenden, findet nur statt, sofern Sie in die Weiterleitung Ihrer
personenbezogenen Daten eingewilligt haben. Innerhalb der myCoach -App erhalten Sie
von uns keine Werbung. Die Erhebung beziehungsweise Ubermittlung personlicher Daten
an staatliche Einrichtungen und Behérden erfolgt nur im Rahmen zwingender
Rechtsvorschriften.

Samtliche von uns getroffenen Voreinstellungen sind so gewahlt, dass grundsatzlich nur
personliche Daten, deren Verarbeitung flr den jeweiligen bestimmten
Verarbeitungszwecke erforderlich ist, verarbeitet werden.

Unsere App ist von vornherein auf die Minimierung anfallender Daten angelegt.

2. Verwendung der myCoach -App

Es gibt zwei Moglichkeiten, die myCoach -App einzusetzen. Sie lasst sich als Unterstitzung
bei einem Eigenmonitoring verwenden. Dabei erfassen Sie selbst Vitalparameter und
fUhren ein Gesundheitstagebuch.

Koppeln Sie die myCoach -App Uber einen Telemedizin-Modus (d.h. Uber eine Verbindung
zur Software myCoach) mit telemedizinisch Unterstltzenden, die die zugehdrige
Analysesoftware einsetzen, werden Ihre Messdaten an das myCoach -Software-
Onlinesystem Ubertragen, von wo aus lhre telemedizinisch Unterstitzenden darauf
zugreifen kénnen.

Dies wird im Folgenden genauer dargelegt:
2.1. Nutzung der myCoach -App im Eigenmonitoring

Mit ,,myCoach-App*“ (nachfolgend auch ,,App“ genannt) bieten wir Ihnen eine spezielle App
fur Ihr Mobilfunkgerat, hr Smartphone oder lhr Tablet (Nachfolgend: Gerat) zur Kontrolle
Ihrer Gesundheit. Zur Durchfihrung der Krankheitskontrolle ist es erforderlich, dass Sie bei
der Einrichtung der App bestimmte Daten (Pflichtangalben) angeben mussen:

« Ihre E-Mail-Adresse,

« Ihre Mobilfunknummer
« Ihr Geburtsdatum,

« Ihr Geschlecht,

« lhre KérpergréBhRe

Diese Daten dienen lediglich der fur Sie einfacheren Einschatzung von Messwerten, da die
App Ihnen Richtwerte anzeigt. Diese Werte dienen jedoch nur als Hinweis und haben keine
Aussagekraft Uber die tatsachliche Schwere lhrer Erkrankung. Eine vollstandige
Namensangabe durch Sie ist freiwillig.

Durch die Kopplung eines Messgerates Uber die Bluetooth-Verbindung oder durch Ihre
manuelle Eingabe kénnen die entsprechenden Messwerte



» der Peak Expiratory Flow (PEF)
» der Forced Expiratory Value (FEV1)
« die Forced vital capacity (FVC)
« die Sauerstoffsattigung (Sp02)
« die Schrittzahl (Bewegung)

« Kérpertemperatur

« Atemfrequenz

* Puls

* Blutdruck

* Glukose

« EKG (Elektrokardiogramm)

nebst entsprechenden Begleithotizen verarbeitet werden.

Bei den erhobenen Daten handelt es sich u.a. um besonders sensible, schutzbedurftige sog.
Loesondere Kategorien personenbezogener Daten*: So stellt z.B. der Peak Flow-Wert eine
Angabe Uber die Gesundheit des Anwenders dar. Wir nutzen die gespeicherten
personenbezogenen Daten unter Beachtung der datenschutzrechtlichen Bestimmungen
ausschlieBlich fur die Bereitstellung zur Nutzung innerhalb der myCoach -App.

Sofern Sie die App zum Eigenmonitoring verwenden, werden keine Gesundheitsdaten auf
unseren Servern gespeichert. Sie kdnnen Ihre Daten selbst einsehen und durch Léschung
der App vernichten. Einzelne Betriebssysteme sind so eingestellt, dass die Anwenderdaten
lokal auf dem Gerat gespeichert bleiben.

Auf diese Einstellungen haben wir keinen Einfluss, sodass Sie sich beim Hersteller
erkundigen mussen, wie die Daten manuell geléscht werden kénnen.

2.2. Nutzung der myCoach -App im Telemedizin-Modus (Verbindung mit myCoach -
Software)

Sofern Sie der Nutzung der direkten KKH-verbindung zustimmen, die von Ihren
telemedizinisch Unterstutzenden initiiert wurde, andert sich das
Datentbertragungsverhalten der App.

Haben Sie den Telemedizin-Modus aktiviert, werden in der App erhobene Daten auf einen
unserer Server in Deutschland verschllsselt Ubertragen, Uber den lhre telemedizinisch
Unterstltzenden darauf zugreifen kénnen. Eine Datenlbertragung in Drittstaaten, an
weitere Dritte oder an internationale Organisationen seitens Qurasoft erfolgt nicht.

Sie erteilen lhre ausdruckliche EINWILLIGUNG zur Inanspruchnahme von Telemedizin (d.h.,,
zur Herstellung einer Verbindung zur myCoach -Software innerhalb der Anwendung),
indem Sie entweder den lhnen von den telemedizinisch tatigen Fachkraften zur Verfigung
gestellten Aktivierungscode in Verbindung mit Ihrem Geburtsdatum eingeben oder
alternativ einen Ihnen von den telemedizinisch tatigen Fachkraften ausgehandigten QR-
Code verwenden. Eine einmal erteilte Einwilligung ist jederzeit uns gegentber widerruflich
durch Klicken des Buttons ,,Verbindung trennen“.

Durch den Widerruf der Einwilligung wird die RechtmaBigkeit, der aufgrund der Einwilligung
bis zum Widerruf erfolgten Verarbeitung, nicht berthrt. Zudem hat der Widerruf keinen



Einfluss auf andere Rechtfertigungsgriinde zur Datenverarbeitung, insbesondere zur
Erflllung des Vertrages mit den telemedizinisch Unterstutzenden.

Nach lhrer Einwiligung zur Nutzung von Telemedizin ist Ihre App mit der myCoach -
Analysesoftware gekoppelt, mit der Ihre telemedizinisch Unterstitzenden auf die von
Ihnen Ubermittelten Daten zugreifen kénnen. Bei der Aktivierung von Telemedizin erfolgt -
sofern erfasst - die Verarbeitung folgender persénlicher Daten:

* Inr Name,

* Ihr Geburtsdatum,

« Ihr Geschlecht,

« lhre KorpergréBe und

« |hr derzeitiges Gewicht,

» Messwerte (Peak Flow, FEV1, Schritte, Gewicht, FVC, Sauerstoffsattigung,
Korpertemperatur,

Atemfrequenz, Blutdruck, Puls, Glukose, EKG / Elektrokardiogramm) und Begleitnotizen,
« Umgebungsdaten wahrend der Messung am Ort der Messung (Pollenflug,
Wetterinformationen und Luftbelastung)

» Medikation (eigenstandige Eingabe moglich) und Medikationseinnahmen

» Beantwortungen von Fragebdgen,

« Dokumente (z.B. Befunde)

Mitteilungen von telemedizinisch Unterstitzenden kdnnen empfangen werden. Zudem
kdénnen eigene Mitteilungen an telemedizinisch Unterstitzende geschickt werden. Name,
Geschlecht, Geburtsdatum kénnen von den telemedizinisch Unterstitzenden
gegebenenfalls korrigiert werden, sofern z.B. ein Rechtschreibfehler vorliegt.

Fragebdgen kdnnen von telemedizinisch Unterstitzenden bezogen werden. Sie haben die
Mabglichkeit, diese innerhalb der App zu beantworten und die Antworten Uber eine
verschlisselte Verbindung an telemedizinisch Unterstitzende zu Ubertragen. Die von Ihnen
innerhalb der Fragebdgen eingegebenen personenbezogenen Daten werden ebenfalls
verschllsselt auf lhrem Gerat sowie auf unserem Server gespeichert. Dies gilt gleichfalls fur
Meldungen und Informationen Uber die Medikation/-en sowie Dokumente.

Bei den verarbeiteten Daten handelt es sich auch um besonders sensible, schutzbedurftige
s049. ,,besondere Kategorien personenbezogener Daten*: So stellt z.B. der Peak Flow-Wert
eine Angabe Uber die Gesundheit des Anwenders dar. Wir nutzen die gespeicherten
personenbezogenen Daten unter Beachtung der datenschutzrechtlichen Bestimmungen
ausschlieBlich fur die Bereitstellung zur Nutzung innerhalb der myCoach -App und der
myCoach -Analysesoftware fir telemedizinisch Unterstitzende; eine Ubermittlung an
weitere Dritte seitens Qurasoft erfolgt nicht.

Die Gesundheitsanwendung ist in diesem Fall nicht auf das private IT-System des Nutzers
beschrankt. Dies kann mit mdglichen Sicherheitsrisiken einhergehen, die Qurasoft nicht
vollstandig adressieren kann.

Sie kénnen die Telemedizin-Verbindung jederzeit beenden, indem Sie in den Einstellungen
der App die direkte Verbindung abschalten. Dann ist die App nicht mehr mit dem myCoach
-Analysesystem von Qurasoft verbunden und stattdessen wieder zum reinen
Eigenmonitoring konfiguriert. Die Daten werden dann wieder ausschlieBlich auf Ihrem Gerat
gespeichert (siehe 3.2.1).



Bereits Ubertragene Daten an telemedizinisch Unterstitzende bleiben weiterhin in der
Analysesoftware der telemedizinisch Unterstlitzenden bestehen.

Sofern der Anwender seine personenbezogenen Daten von unserem System I6schen
mdchte, ist dies nur Uber und durch die telemedizinisch Unterstitzenden moglich. Eine
L&schung der personenbezogenen Daten des Anwenders vom Server von Qurasoft ist
also ohne vorherige Kontaktaufhahme mit den telemedizinisch Unterstitzenden
ausdrucklich nicht mdglich, um gegebenenfalls einen VerstoB gegen
Aufbewahrungspflichten zu verhindern.

Sofern telemedizinisch Unterstutzende personenbezogene Daten des Anwenders I6schen
mdchte, ist dies nur mit ausdricklicher Zustimmung des Anwenders méglich. Um Uber die
Verarbeitung lhrer persénlichen Daten innerhalb der myCoach -Analysesoftware fur
telemedizinisch Unterstltzende Auskinfte und Ldschauftrage erteilen zu kénnen, wenden
Sie sich also bitte an Ihre telemedizinisch Unterstltzenden. Diese werden lhnen im Rahmen
inrer berufsrechtlichen Befugnisse weiterhelfen.

2.3. Nutzung der myCoach -App im Eigenmonitoring

Zur Nutzung der App muss zu Beginn ein Benutzerkonto angelegt werden. Bei der Angabe
des Nutzerkontosmussen folgende Daten eingegeben werden:

» E-Mail-Adresse

» (Wunsch-) Passwort

« Mindestens 8 Zeichen / einen Kleinbuchstaben / einen GroBbuchstaben / Spezialzeichen
bzw. Zahl

« Einen Lizenz- oder Geratecode

Dieser Code wird zu Lizenz- und Abrechnungszwecken bendtigt und dient der
Abrechnung, z.B. Uber die Krankenkassen.

Zur Fertigstellung des Registrierungsprozesses wird eine Kurznachricht (SMS) an die
angegebene Mobilfunknummer gesandt. Nur wenn hier eine Bestatigung stattfindet, kann
die App verwendet werden (2-Faktor-Authentifizierung). Anmeldungen geschehen kunftig
immer Uber die Kombination aus Benutzernamen, Passwort und dem neu zugesendeten
Einmalcode.

2.4. PDF-Export Ihres Gesundheitstagebuches

Sowohl im Eigenmonitoring-, als auch im Telemedizin-Modus kdnnen Sie lhre Messdaten in
eine PDF-Datei exportieren und z.B. flr einen Ausdruck verwenden. Erst wenn Sie lhre
Messungen als PDF-Datei auswerten und exportieren, werden fur die Erzeugung der PDF
notwendige Daten verschlisselt an einen unserer in Deutschland befindlichen Server
Ubertragen, dort die PDF erstellt und anschlieBend verschlUsselt zurtick auf Ihr Gerat
Ubertragen. Es werden keine (bzw. im Telemedizin-Modus: keine zusatzlichen) Daten auf
den Servern gespeichert. Die PDF und alle im Bezug stehenden Daten werden direkt nach
der Erstellung von den Servern der Qurasoft geldscht.

Die Gesundheitsanwendung ist in diesem Fall nicht auf das private IT-System des Nutzers
beschrankt. Dies kann mit moglichen Sicherheitsrisiken einhergehen, die Qurasoft nicht
vollstandig adressieren kann. Rechtsgrundlage der Ubermittlung Ihrer personenbezogenen



Daten an unsere Server zum Zweck der Erstellung eines PDF-Gesundheitstagebuchs ist
Ihre Einwilligung (Art. 9 Abs. 2 lit. a DSGVO).

2.5. Online-Backup

Sie haben die Maglichkeit ein Online-Backup durchzuflhren. Dies erfolgt nur, wenn Sie
darin eingewilligt haben (Art. 9 Abs.2 lit.a DSGVO). Das Backup wird mit einem von lhnen
erstellten Passwort verschliusselt und dann auf unseren Servern gespeichert. Méchten Sie
auf das Backup zurlckgreifen, weil Sie z.B. Inr Handy gewechselt haben, erhalten Sie das
Backup durch die Eingabe lhres Passworts.

2.6. Videosprechstunde

Sie haben die Médglichkeit eine Videosprechstunde mit Ihnrem Coach durchzufuhren. Dazu
erhalten Sie per E-Mail den Zugangslink zur Videosprechstunde. Die Rechtsgrundlage fur
die notwendige Datenverarbeitung ist Ihre Teilnahmeerklarung (Art. 6 Abs.1lit.o DSGVO).
Die Datenschutzerklarung der SaniQ Videosprechstunde stellt ein eigenstandiges
Dokument dar. In der Datenschutzerklarung der Videosprechstunde werden ausfuhrlich die
Vorgange der Datenverarbeitung im Kontext der myCoach Videosprechstunde erortert.

2.7 Kontaktformular

Sofern Sie eine Frage an uns haben, kénnen Sie eine Anfrage mittels des Kontaktformulars
auf unserer Website stellen (https://qurasoft.de/kontakt). Die erforderlichen Daten
werden dabei als Pflichtfelder gekennzeichnet. Bei Ihrer Kontaktaufnahme werden die von
Ihnen mitgeteilten Daten (insbesondere Ihr Vor- und Nachname, Ihre E-Mail-Adresse und
der Text lhrer Anfrage sowie ggf. weitere Angaben) von uns gespeichert. Bei
weitergehenden Angaben handelt es sich um eine freiwillige Auskunft. Die Verarbeitung
erfolgt zwecks Bearbeitung der Anfragen auf Grundlage von Art. 6 Abs. 1lit. b, f DSGVO.

Die im Rahmen lhrer Kontaktaufnahme anfallenden Daten werden geldscht, sobald diese
fUr die Bearbeitung lhrer Anfrage nicht mehr erforderlich sind.

4. Nutzung der App

1. Installation der App

Um die App herunterladen bzw. installieren zu kdnnen, missen Sie gegebenenfalls zuvor
mit einem Drittanbieter (derzeit Google und Apple) eine Nutzungsvereinbarung Uber den
Zugang zu einem Portal oder Online-Shop des jeweiligen Drittanbieters (nachfolgend:
»App-Store* genannt) abschlieBen. Wir sind nicht Partei einer derartigen Vereinbarung und
haben keinen Einfluss auf die Datenverarbeitung durch den Drittanbieter. Welche Daten
auf welche Art und Weise und zu welchem Zweck der Drittanbieter im Rahmen der
Registrierung im App-Store verarbeitet, entnehmen Sie bitte den Datenschutzerklarungen
des jeweiligen Drittanbieters.

2. Protokollierung und Analyse der App-Verbindungen
2.1. Allgemeines

Wir protokollieren jede Verbindung der App und des myCoach -Analysesystems zu
unseren Servern flr statistische Zwecke, zu Sicherungszwecken sowie zur
Fehlerbehebung. Zu diesem Zweck werden

lhre

« IP-Adresse (geklrzt auf die letzten beiden Oktette, ohne Ruckschlussmoglichkeit auf lhre
Person),

« das Datum und die Uhrzeit Ihres Abrufs,

« die aufgerufenen App-Funktionen,

« die Ubertragene Datenmenge sowie



« der erfolgreiche Abruf in Protokolldateien (sog. Lodfiles)

von uns jeweils fir maximal 10 Wochen gespeichert. Es werden keine Gesundheitsdaten
protokolliert. Rechtsgrundlage hier ist Art. 6 Abs. 1lit. f DSGVO (berechtigtes Interesse).
Unser berechtigtes Interesse an der Datenverarbeitung liegt dabei darin, das
ordnungsgemaie Funktionieren unserer App sicherzustellen.

2.2. Token

Wir verwenden in der App sogenannte Token. Bei diesen handelt es sich in technischer
Sicht um ein Aquivalent zu den bei Internetbrowsern tblichen Cookies; sie ermdglichen uns
eine technische Zuordnung der Zugriffe der App. Diese Tokens setzen wir zu dem Zweck
ein, Ihre Berechtigung zur Kommunikation mit unseren Servern zu Uberprifen (z.B. bei der
Erstellung des PDF-Datenexportes oder beim Abruf des Pollenfluges). Ihre IP-Adresse
wird Ubertragen, aber direkt danach anonymisiert, indem die letzten beiden Oktette der IP-
Adresse gekUrzt werden. Rechtsgrundlage ist Art. 6 Abs. 1lit. f DSGVO.

3. Weitere Funktionalitaten
3.1. Umgebungsinformationen

Wenn Sie der App Uber die Systemeinstellungen lhres Gerats fur bestimmte Angebote der
App den Zugriff auf den Standort Ihres Endgerats erlauben, verarbeiten wir sowohl beim
Eigenmonitoring als auch im Telemedizin-Modus lhre aktuellen Standortdaten (Uber GPS).
Dies erfolgt nur mit lhrer ausdrticklichen Einwilligung.

Auch diese Einwilligung kann widerrufen werden, in dem Sie die Einstellungen lhres
Smartphones entsprechend anpassen.

Daten zu Ihrem Standort werden ausschlieBlich fur die Bearbeitung lhrer Anfrage genutzt,
etwa die Ermittlung des an lhrem Standort vorhandenen Pollenflugs. Ein Bewegungsprofil
wird nicht erstellt. Insgesamt ist der Bezug folgender Informationen am Standort zum
Zeitpunkt der Messung maoglich:

Pollenflug, Wetterinformationen und Luftbelastung. Soweit Sie den Standort-Zugriff
verweigern, sind bestimmte Funktionen der App (z.B. der Pollenflug) nicht nutzbar. Dies
wird auch innerhalb der App deutlich kommuniziert und kann jederzeit geandert werden.
Ihr Standort wird nicht an Dritte weitergegeben.

3.2. Apple Health Kit

Sofern Sie die myCoach -App auf einem Smartphone der Marke Apple verwenden,
kdénnen Sie auf Vitaldaten und personliche Daten aus Apple Health Kit zugreifen. Dies
erleichtert die Einrichtung von myCoach, da Sie bereits zuvor erfasste Daten (z.B. Name,
Geburtsdatum, aber auch Messwerte) nicht erneut eingeben mussen bzw. direkt zur
Verflgung stehen haben. Mit dem Zugriff auf Apple Health Kit werden nur die
personenbezogenen Daten verarbeitet, die auch bei der Nutzung der myCoach -App von
uns verarbeitet werden. Dies bedeutet, dass wir uns, nachdem Sie die Berechtigung dazu
erteilt haben, vorhandener Daten zum Import in Inre myCoach -App bedienen.

Rechtsgrundlage fur diese Datenverarbeitung ist lhre Einwiligung (Art. 9 Abs. 2 lit. a
DSGVO). Die Einwilligung dieser Datenverarbeitung kdnnen Sie jederzeit in der Health-App
von Apple widerrufen.

3.3. Benachrichtigungen

Sie haben die Méglichkeit, sich innerhalb der myCoach -App z.B. an notwendige
Messungen, aber auch an die Beantwortung von Fragebdgen oder Medikationseinnahmen
erinnern zu lassen.



Im Eigenmonitoring-Modus werden die zur Benachrichtigung notwendigen Informationen
auf lhrem Gerat generiert und verlassen das Gerat zu keinem Zeitpunkt.

Im Telemedizin-Modus kénnen Informationen, wie z.B. zu einem zu beantwortenden, neuen
Fragebogen, nur vom myCoach -Analysesystem der telemedizinisch Unterstitzenden
ausgeldst werden. In diesem Falle werden keine personen- und krankheitsspezifischen
Informationen Ubertragen, sondern lediglich der Hinweis, dass Sie eine neue Nachricht
erhalten haben. Um den tatsdchlichen Inhalt zu erfahren, ist es dann notwendig, die
myCoach -App zu &ffnen. Diese erhdlt dann die angefallene Information (z.B. einen neuen
Fragebogen zur notwendigen Beantwortung), die auf Ihrem Gerat gespeichert und mittels
einer gesicherten Verbindung mit dem myCoach Analysesystem flr telemedizinisch
UnterstUtzende ausgetauscht wird.

3.4. Datenverschlusselung

Die von Ihnen erfassten Messwerte und Eingaben werden verschlisselt auf Inrem Gerat
gespeichert und verlassen das Gerat im Eigenmonitoring nicht. Sofern eine
telemedizinische Kopplung (an myCoach-Software) durchgefuhrt wurde, werden die
Daten, nach vorheriger Zustimmung, verschllsselt an den telemedizinisch Unterstltzenden
gesendet. Die VerschlUsselung erfolgt unter Einsatz eines anerkannten
Verschlisselungsverfahrens.

Erhobene Messdaten werden in der myCoach -App lokal und inhaltsverschlisselt
abgespeichert (es besteht eine sogenannte Content-Verschllsselung). Die verwendete
symmetrische Verschllsselungsmethodik basiert auf dem Standard AES-256 und zeichnet
sich durch hohe technische Sicherheit aus. In der App wird ein ZufallsschlUssel generiert
und angezeigt, der die Grundlage sowohl fur die lokale als auch fur die
Sicherungsverschliusselung ist. Der Schlussel ist einmalig. Eine Wiederherstellung einer
Datensicherung, z.B. nach dem Wechsel des Smartphones, ist nur damit moglich. Zugang
zu den Daten erfolgt nur Uber die entsprechende myCoach -App.

Bei der DatenUbertragung zum Server wird folgende Transportverschlisselung
angewandt: TLS 1.2 unter Verwendung von SHA256 mit RSA als Signieralgorithmus.
Zudem liegen die Daten auch inhaltsverschlusselt in der Datenbank ab.

Das verwendete Protokoll basiert auf einer Ende-zu-Ende-Verschlusselung, bei der die
Informationen bereits vor dem Versenden verschllsselt und erst beim Empfanger
entschllsselt werden. Somit authentifiziert das Protokoll den Kommunikationspartner und
stellt die Integritat der transportierten Daten sicher. Die Authentifizierung geschieht mittels
digitalen Zertifikats, das alle bendétigten Informationen, zur Prifung der Authentizitat und
Sicherstellung der Integritat, enthalt.

5. Widerruf, Berichtigung, Sperrung & Ldschung
Uns gegentber erteilten Einwilligungen kénnen jederzeit mit Wirkung fur die Zukunft
widerrufen werden.

Mochten Sie die App 16schen aber |hre Messdaten behalten, dann speichern Sie sich diese
bitte mit einem PDF-Export ab.

Der Widerruf einer Einwiligung im Telemedizin-Modus ist fir Qurasoft der Auftrag, keine
personenbezogenen Daten mehr an lhren telemedizinisch Unterstitzenden zu Ubertragen
und lhre Kopplung zum myCoach -Analysesystem der telemedizinisch Unterstutzenden zu
|6sen.

Die Loschung Ihrer Daten aus dem myCoach -Analysesystem kann nur von den
telemedizinisch Unterstltzenden durchgefihrt werden. Bitte beachten Sie, dass diese
Aufforderung zur L6schung an die telemedizinisch Unterstitzenden gerichtet werden muss
und dort im Rahmen berufsrechtlicher Vorgaben durchgefuhrt wird. Bitte beachten Sie
weiterhin, dass einer L&schung rechtliche Aufbewahrungspflichten entgegenstehen
koénnen.



AuBerdem haben Sie bei Vorliegen der rechtlichen Voraussetzungen die Mdglichkeit zum
Widerspruch gegen die Datenverarbeitung, und das Recht auf Berichtigung und
Sperrung/Einschrankung der Verarbeitung der von Ihnen erhobenen und verarbeiteten
personlichen Daten sowie das Recht auf Datenubertragbarkeit (derzeit: PDF-Format, s.0.).
Wie soeben ausgefluhrt, mussen Sie sich bei Nutzung des myCoach -Software-
Analysesystems aber mit einer Loschaufforderung in jedem Fall an die telemedizinisch
UnterstUtzenden wenden.

Wir weisen darauf hin, dass die Datentbertragung im Internet (z.B. bei der Kommunikation
per E-Mail oder Uber das Mobilfunknetz) sowie mittels Bluetooth Sicherheitslicken
aufweisen kann. Ein lickenloser Schutz der Daten vor dem Zugriff durch Dritte ist nicht
maglich. Im Falle der Nutzung unserer App beachten Sie bitte zusatzlich die
Datenschutzhinweise des jeweiligen App-Stores, val. Ziff. 2.1.

6. Auskunftsrecht

Sie kdénnen jederzeit unentgeltlich Auskunft Uber die von uns Uber Sie gespeicherten
personenbezogenen Daten, deren Herkunft und Empfanger sowie den Zweck der
Datenverarbeitung verlangen. Dazu kdnnen Sie sich insbesondere per E-Mail an
datenschutz@qurasoft.de wenden.

7. Fragen, Anregungen, Beschwerden
Sie kdénnen die Datenschutzerklarung innerhalb der App jederzeit aufrufen unter dem
Hauptmenu ,,Mehr“-> | Datenschutzinformationen anzeigen®.

Wenn Sie weitergehende Fragen, Anregungen oder Beschwerden zu unseren Hinweisen
zum Datenschutz und zur Verarbeitung Ihrer persénlichen Daten haben, kbnnen Sie sich
direkt an uns unter datenschutz@qurasoft.de wenden.

Sie haben auBerdem unbeschadet eines anderweitigen verwaltungsrechtlichen oder
gerichtlichen Rechtsbehelfs das Recht auf Beschwerde bei einer (Datenschutz-)
Aufsichtsbehdrde, insbesondere in dem Mitgliedstaat |hres Aufenthaltsorts, Ihres
Arbeitsplatzes oder des Orts des mutmaBlichen VerstoBes, wenn Sie der Ansicht sind, dass
die Verarbeitung der Sie betreffenden personenbezogenen Daten gegen deutsches oder
europdisches Datenschutzrecht verstoBt.

8. Links

Unsere Angebote kénnen Links zu Internetseiten anderer Anbieter enthalten, auf die sich
diese Hinweise zum Datenschutz nicht erstrecken. Wenn Sie diese Links anklicken, haben
wir keinen Einfluss darauf, welche Daten durch diese Drittanbieter erhoben und verarbeitet
werden.

9. Anderung der Datenschutzerklarung

Wir behalten uns das Recht vor, unsere Sicherheits- und DatenschutzmaBnahmen zu
verandern, soweit dies wegen der technischen Entwicklung erforderlich wird. In diesen
Fallen werden wir —soweit erforderlich — auch unsere Datenschutzerklarung anpassen und
Sie hiertber umgehend innerhalb der myCoach -App informieren.
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1.Pflicht zur Datenldéschung (Grundsatz)

Personenbezogene Daten durfen nur so lange gespeichert und verarbeitet werden, wie
sie fr den jeweils definierten Zweck bendtigt werden. Wenn der Zweck nicht (mehr)
besteht, missen sie geléscht werden, sofern dieser Léschung keine gesetzlichen
Aufbewahrungsfristen entgegenstehen. Eine unbegrenzte Aufbewahrung ist nichtzulassig.
Im Ubrigen gilt:

« Fir alle Kategorien von personenbezogenen Daten sind Aufbewahrungsfristen von
vorneherein von uns festzulegen (gem. Art. 30 Abs. 1Buchst. f DSGVO).

« Wenn ein Gesetz eine Aufbewahrungsfrist definiert, darf erst nach deren Ablauf geléscht
werden.

2.Loschfristen in Abhangigkeit von eigenen Zwecken und gesetzlichen
Vorschriften

Wir 16schen personenbezogene Daten, wenn wir sie flr unsere eigenen Zwecke nicht
mehr bendtigen und keine gesetzlichen Vorgaben entgegenstehen (val. unten Nr. 9).
Unsere konkreten Loschfristen dokumentieren wir in der Ubersicht der
Verarbeitungstatigkeiten (s. Anlage).



3.Ubergangsfrist zur endguiltigen Loschung

Nach Ablauf der L&schfrist bis zur DurchfUhrung der Léschung dirfen in der Regel nicht
mehr als 6 Monate vergehen. (Beispiele: Wirtschaftsprifer sind am Jahresanfang da; in der
Aktenvernichtung ist gerade in den ersten Monaten eines neuen Jahres viel zu tun —
externe Kunden haben Vorrang). Hierzu sind individuelle, turnusmaBige L&schzeiten
festgelegt, siehe 7. Interne Vorgaben.

4.Durchfihrung der Léschung

Daten werden, je nach Datentrager gem. DIN 66399 folgendermaBen geldscht bzw.
vernichtet:

= Papier: z.B. vorzugsweise Uber die Entsorgungstonne des Dienstleisters Sicherheitsstufe
5 respektive nach gesetzlichen Anforderungen geman der Abschnitte 12 bis 14,o0der

= digitale Datentrager (z.B. Festplatte, USB-Stick): ausschlieBlich Uber die Sicherheitsstufe
5, siehe Abschnitt 13.

5. Prozessuales Vorgehen zur Umsetzung der Loschung

a. Erfassen der personenbezogenen Daten

FUr jede Abteilung werden die personenbezogenen Daten erfasst, die dort verarbeitet
werden, notiert wird dabei:

- Art der Daten

- Die durchschnittliche Verweildauer in Bearbeitung

- Ob und wie lange die Daten aufbewahrungspflichtig sind

- Ob es sich um besondere personenbezogene Daten handelt
- Auf welchem Datentrager diese gespeichert werden.

Diese Informationen werden im Verzeichnis von Verarbeitungstatigkeiten hinterlegt, siehe
Anhang DaMS.

b. Gruppieren der Datenarten

Die Daten, die dem gleichen Zweck dienen, werden zusammengefasst, wenn sie die
gleiche Aufbewahrungsdauer aufweisen und / oder ob es sich um besondere
personenbezogene Daten handelt. Zusatzlich werden Gruppen flr Daten gebildet, die
mittels Auftragsdatenverarbeitung verarbeitet werden.

c. Léschklassen bilden

Aus einem noch abstrakten Startdatum und der Bearbeitungszeit plus Aufbewahrungsfrist
werden Ldschklassen gebildet; es wird dabei versucht, die Anzahl der L&schklassen
moglichst gering zu halten.



d. Loschregeln bilden

Mit der Einordnung der Datensétze in die Loschklassen ergibt sich jeweils ein konkretes
Startdatum und auch damit ein konkretes Datum, ab wann der Datensatz zu I&schen ist.
Das ist die auf den Datensatz anwendbare L&schregel.

e. UberfUhrung von Daten in die Archivierung

Es wird idealerweise bereits zu diesem Zeitpunkt festgelegt, wann und wie lange die
Daten archiviert werden und wann diese entsprechend auch aus dem Archiv zu I6schen
sind.

f. Sonderfalle vorsehen

Wenn ein Betroffener es winscht, oder sich herausstellt, dass ein Datensatz nicht
gesetzeskonform erhoben wurde, kann es sein, dass auBerhalb der Regel ein Datensatz
geldscht werden muss.

Zur Vorgehensweise: Es wird ein Datenschutzteam einberufen, bestehend aus
verantwortlichem Bereich sowie Datenschutzbeauftragter. Dieses Team stellt fest, an
welchen Stellen personenbezogene Daten gespeichert sind, und bearbeitet den Vorgang
innerhalb von 4 Wochen. Die ggf. anstehende L&schung wird entweder systemisch oder
organisatorisch nach dem 4-Augen-Prinzip protokolliert.

g. Loschprozesse einrichten

Es werden regelmaBige ,Loschlaufe” vorgesehen, die automatisch gestartet werden, die
Ldschvorgange mitprotokollieren und wenn Fehler auftreten, eine entsprechende Meldung
an einen Mitarbeiter weitergeben.

Im Falle von Fehlern wird der tangierte Bereich/Abteilung benachrichtigt. Die
Loschprotokolle sind von den jeweiligen Bereichen/Abteilungen sicher aufzubewahren. Ein
Ldschvorgang im Sonderfall wird nach 5. f. protokolliert, so dass dem Betroffenen oder
der Aufsichtsbehorde beleget werden kann, dass die Daten geldéscht wurden.

h. Auftragsdatenverarbeitung prufen

Wenn Daten zur Auftragsverarbeitung herausgeben werden, sind die Vertrage hinsichtlich
des Aspektes, ob dort schon Klauseln zur L&schung enthalten sind, zu prifen.
Gegebenenfalls missen die Vertrage angepasst werden.

Um dem Auftragnehmer eine angemessene Frist setzen zu kénnen, ist zu Uberprifen, wie
lange im Betrieb gebraucht wird, empfangene Daten zu prufen. Vom Auftragnehmer wird
ein Beleg Uber die Ldschung (Loéschprotokoll) verlangt.

6. Protokollierung

Jede ordnungsgemaBe Vernichtung wird dokumentiert. Daraus muss hervorgehen, wer
was wann geldscht/vernichtet hat. Diese Protokolle werden fur 3 Jahre, ggf. fur
unterschiedliche Datenarten unterschiedliche Zeitpunkte bestimmen aufbewahrt.

7. Interne Vorgaben

Folgende internen Vorschriften sind fur den gesamten Geltungsbereich verbindlich:



l. Es wird folgendes Loschintervall festgelegt: Mdrz eines jeden
Jahres/Jahresende.

Il. Falls keine Aufbewahrungsfristen fir Dokument- oder Datenarten festgelegt
werden kénnen, weil bspw. keiner gesetzlichen oder anderweitigen Regelung
oder Vorgabe Dritter zuordenbar, so wird nach interner Richtlinie gemaRi
gelistetem Anhang vorgegangen.

8. Verantwortlichkeit

Die Geschéftsfuhrung und die Organisationseinheit Operations — Team Compliance ist
daflr verantwortlich, dass jegliche Dokumente gemaR den nachstehend genannten
Vorgaben geldscht (d.h. fur die Definition der Loschfristen, deren Einhaltung und
tatsachlicher Durchfihrung), verwahrt und verwaltet werden.

Dateieigentimer ist der Leiter derjenigen Abteilung, welche hauptverantwortlich ist fUr die
Speicherung und Verarbeitung der jeweiligen personenbezogenen Daten.

9.Gesetzliche Aufbewahrungsfristen

Das Team Compliance in der Organisationseinheit Operations sind Uber die in ihrem
Bereich einschlagigen gesetzlichen Aufbewahrungsfristen entsprechend der §§ 257 HGB
und 147 AQO informiert. Sie definieren auf Basis dieser Informationen angemessene
L&schfristen fur die von Qurasoft durchgeflhrten Verarbeitungstatigkeiten und
dokumentieren sie in der Ubersicht der Verarbeitungstatigkeiten, sofern aufgrund der
Komplexitat eine andere Darstellung wie bspw. einen Matrizen-Ubersicht nicht sinnvoller
erscheint. Als Hilfestellung dient eine im Anhang befindliche Ubersicht Uber wichtige
gesetzliche Aufbewahrungsfristen.

Far weitere Informationen zu diesen Fristen, ist das Team Compliance zu kontaktieren
9.1 Beginn der Aufbewahrungsfrist

Der Beginn der Aufbewahrungsfrist richtet sich nach den Vorgaben der nationalen
Gesetzgebung.

Alle Dokumente die weniger als ein Jahr aufzubewahren sind, beginnt die
Aufbewahrungsfrist mit Abschluss der Geschaftsvorfalls.

Soweit flr einzelne Vorgange Kompetenzen, Kontrollen, Unterschriften etc. und deren
Dokumentation verlangt werden, ist immer eine bildliche Archivierung vorzunehmen,
soweit durch die inhaltliche Aufbewahrungsform nicht die geforderte Dokumentation
sicherzustellen ist.

Die Aufbewahrungsfrist fur Vertrage oder vertragsahnliche Dokumente hat mit
Beendigung des Vertrages bzw. Vorgangs zu beginnen.

Sind die oben festgelegten Mindestaufbewahrungsfristen sowie die sich anschlieBende
Ldschung bzw. Sperrung der Dokumente derzeit aus technischen Grinden nicht
einzuhalten, sind die Mindestaufbewahrungsfristen sowie die L&schung bzw. Sperrung bei
einem Systemwechsel zwingend zu berucksichtigen.

Sollte der fur die Dokumente verantwortliche Bereich trotz eines Systemwechsel davon
abweichen, ist vorab die Genehmigung der Geschaftsfihrung einzuholen.

9.2 Nach Ablauf der Aufbewahrungsfristen



Dokumente, welche einer Aufbewahrungspflicht unterliegen und die
Mindestaufbewahrungsfrist bzw. Aufbewahrungsfrist erreicht ist, sind zu I6schen.

Anstelle der Loschung tritt die Sperrung des Zugriffs auf die einzelnen Dokumente, wenn
der Aufwand der L6schung unverhaltnismaBig hoch ist.

Vor Einsatz der Sperre anstelle der L&schung, ist der Datenschutzbeauftragte des
Unternehmens zu kontaktieren.

10.Aufbewahrungsformen

10.1. Aufbewahrungsform ,inhaltlich*

Die Aufbewahrungsform ,inhaltlich (1)“ bedeutet, dass nicht zwingend das Dokument
aufbewahrt werden muss, sondern es ausreichend ist, den Inhalt eines einmal erstellten
Dokuments bis zum Ende der Aufbewahrungsfrist jederzeit wiederherstellen zu kdnnen.

10.2. Aufbewahrungsform ,,bildlich*

Die Aufbewahrungsform ,bildlich (2)“ bedeutet, dass ein einmal erstelltes Dokument digital
- mittels digitaler Erfassung (scannen) oder per direkter Ubertragung in die digitale Ablage
- aufzubewahren ist. Die Aufbewahrungsform ,inhaltlich* ist dabei ausgeschlossen.

10.2.1. Anmerkung(en)

Sollte es kostenglinstiger sein, Dokumente, welche grundsatzlich einer niedrigeren
Aufbewahrungsform unterliegen (inhaltlich -> bildlich -> Original), in einer héheren Form
aufzubewahren, kann dies jederzeit vorgenommen werden.

Ausnahmen hiervon stellen beispielsweise die Vorgaben der Grundsatze der Prifbarkeit
digitaler Unterlagen dar.

Bei Dokumenten mit steuerlich relevantem Inhalt, soweit diese originar digital sind, sind
auch die Inhalts- und Formatierungsdaten auf einem maschinell auswertbaren Datentrager
aufzubewahren.

Diese Regelung gilt fur alle Geschéaftspartner, welche der Buchfuhrungs- und
Aufzeichnungspflicht unterliegen (GoB).

10.3. Aufbewahrungsform ,,Original“

Die Aufbewahrungsform ,,Original (3)“ bedeutet, dass einmal erstellte Dokumente in
Papierform aufzubewahren sind.

Eine parallele Sicherung des Dokuments kann digital, unter Berucksichtigung des
Schutzbedarfes, erfolgen.

10.4. Generelle Aufbewahrungsform

Generell ist die digitale Form als Aufbewahrungsform anzuwenden. Siehe hierzu Punkt
10.2. Aufbewahrungsform ,,bildlich®.

10.4.1. Speicherung von analogen Dokumenten mittels scannen



Analoge Dokumente sind im Anschluss an den Scanvorgang auf digitalen Datentragern zu
archivieren.

10.4.2. Speicherung von origindren digitalen Dokumenten

Originar digitale Dokumente missen, soweit eine inhaltliche Speicherung zulassig ist, durch
Ubertragung der Inhalts- und Formatierungsdaten auf einen digitalen Datentrager archiviert
werden.

Bei originar digitalen Dokumenten muss technisch sichergestellt sein, dass wahrend des
Ubertragungsvorgangs auf das Speichermedium eine Bearbeitung nicht mdéglich ist. Die
Indexierung hat wie bei gescannten Dokumenten zu erfolgen.

Das so archivierte digitale Dokument darf nur unter dem zugeteilten Index bearbeitbar und
verwaltbar sein.

Die Bearbeitungsvorgange sind zu protokollieren und mit dem Dokument zu speichern. Das
bearbeitete Dokument ist als “Kopie” zu kennzeichnen. Die gespeicherten Dokumente
mussen wahrend der gesamten Aufbewahrungsfrist jederzeit reproduzierbar sein.

10.5. Bildliche Wiedergabe

Bei der Speicherung auf Datentragern ist bei bestimmten Unterlagen sicherzustellen, dass
die Wiedergabe mit der Originalunterlage bildlich Ubereinstimmt.

Der Verzicht auf einen herkbmmlichen Beleg darf die Moglichkeit der Prifung des
betreffenden Buchungsvorgangs in formeller und sachlicher Hinsicht nicht beeintrachtigen.

Der Erhalt der Verknupfung zwischen Index, digitalemn Dokument und Datentrager muss
wahrend der gesamten Aufbewahrungsfrist gewahrleistet sein.

Die Originalunterlagen durfen darUber hinaus nur vernichtet werden, soweit sie nicht nach
anderen Rechtsvorschriften im Original aufbewahrt werden mussen.

Im Allgemeinen sind beleghafte Dokumente in geeigneter Form aufzubewahren.
Insbesondere sind die Vorschriften zum Brandschutz zu beachten.

1. Recht auf Léschung durch Betroffenen
Personen, deren Daten von uns gespeichert werden, haben unter Umstanden ein Recht
auf Loschung nach Art. 17 DSGVO. Insbesondere qilt:

= Verantwortung: Verantwortlich flr die Beantwortung des Ldschungsbegehrens und
dessen Durchflihrung ist der jeweilige Dateneigentimer (s.0.).

= Frist: Sollten Behandler*innen ihren Benutzeraccount widerrufen, wird das Benutzerkonto
sowie die Daten unverziglich nach Eingang des Widerrufs innerhalb von 10 Werktagen
geldscht, sofern dem keine rechtliche Verpflichtungen gegenluberstehen. Das Ergebnis der
L&schung muss dem Antragsteller zudem spatestens innerhalb eines Monats mitgeteilt
werden. (Ausnahmen von dieser Vorgehensweise sollten mit unserem
Datenschutzbeauftragten abgestimmt werden).

= L&schung: Wenn der Betroffene die Loschung seiner Daten winscht, muss dem
nachgekommen werden, wenn einer dieser Félle vorliegt:

o seine Daten sind mittlerweile nicht mehr notwendig (weil die Zwecke entfallen
sind und auch keine gesetzlichen Aufbewahrungsfristen bestehen)

o seine Daten wurden unrechtmaBig verarbeitet



o der Betroffene hat seine Einwiligung widerrufen (sofern seine Einwiligung die
Rechtsgrundlage fur die Verarbeitung war)

o der Betroffene hat Widerspruch eingelegt (sofern sich unsere Datenverarbeitung
auf die Rechtsgrundlage der ,berechtigten Interessen“ stlitzt und der Fall durch den
Datenschutz-beauftragten gepruft wurde)

o der Betroffene hat Widerspruch gegen Direktwerbungeingelegt

= Keine L&schung: Eine Léschung ist ausnahmsweise nicht erforderlich, wenn die Daten
nicht in der IT gespeichert sind (z.B. Papierakten, Mikrofiche und die L&schung nur mit
unverhaltnismaBig hohem Aufwand mdglich ware und das Ldschungsinteresse als gering
anzusehen ist. Anstelle einer Léschung mussen die Daten dann als ,,eingeschrankt fur die

Verarbeitung“ markiert werden, (§ 35 BDSG n.F.).

= Wenn Daten zuvor veréffentlicht, wurden: In diesem Fall mussen dartber hinaus
angemessene MaBnahmen getroffen werden, um andere Datenverarbeiter Uber die
L&schung zu informieren (Art. 17 Abs. 2DSGVO).

12. Aufbau eines datenschutzkonformen Loschkonzepts

Die Erfassung der personenbezogenen Daten samt Loschfristen erfolgt gemal Abschnitt
9. Die Daten werden automatisiert geldscht, sofern dies systemisch mdglich ist. Andernfalls
erfolgt die L6schung manuell gemal Abschnitt 7.

13. Ermittlung des Schutzbedarfs und Zuordnung der Schutzklasse

Um bei der Datentragervernichtung dem Wirtschaftlichkeits- bzw. Angemessenheitsprinzip
Rechnung zu tragen, ist es notwendig, die Daten in Schutzklassen einzuteilen. Dabei ist der
Grad der Schutzbedurftigkeit ausschlaggebend flr die zu treffende Wahl der
Sicherheitsstufe in Bezug auf die Vernichtung der Datentrager.

Schutzklasse 1
Normaler Schutzbedarf fur interne Daten:

= Gebrauchlichste Einstufung von Informationen und fur gréBere Gruppen bestimmt.

= Unberechtigte Offenlegung oder Weitergabe hatte begrenzte negative Auswirkungen
auf das Unternehmen.

= Der Schutz von personenbezogenen Daten muss gewahrleistet sein. Andernfalls besteht
die Gefahr, dass der Betroffene in seiner Stellung und in seinen wirtschaftlichen
Verhaéltnissen beeintrachtigt wird.

Schutzklasse 2
Hoher Schutzbedarf fur vertrauliche Daten:

= Beschrankung der Informationen auf kleinen Personenkreis erforderlich.

= Eine unberechtigte Weitergabe hatte erhebliche Auswirkungen auf das Unternehmen
und kénnte gegen vertragliche Verpflichtungen oder Gesetze verstoBen.

= Der Schutz personenbezogener Daten muss hohen Anforderungen genltigen. Andernfalls
besteht die Gefahr, dass der Betroffene in seiner gesellschaftlichen Stellung oder in seinen
wirtschaftlichen Verhaltnissen erheblich beeintrachtigt wird.

Schutzklasse 3



Sehr hoher Schutzbedarf flr besonders vertrauliche und geheime Daten:

= Beschrankung der Informationen auf sehr kleinen, namentlich bekannten Kreis von

Zugriffsberechtigten erforderlich.

= Eine unberechtigte Weitergabe hatte ernsthafte (existenzbedrohende) Auswirkungen
auf das Unternehmen und/oder wirde gegen Berufsgeheimnisse, Vertrage und Gesetze
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= Der Schutz personenbezogener Daten muss unbedingt gewahrleistet sein. Andernfalls

kann es zu einer Gefahr fur Leib und Leben oder fur die persdnliche Freiheit des
Betroffenen kommen.

14. Sicherheitsstufen fUr Datentrager
Tabelle 1 stellt die verschiedenen Sicherheitsstufen fur Datentrager dar.

Sicherheitsstuf Erlduterung

e

1 Datentrégervernichtung derart, dass die Reproduktion der auf ihnen wiedergegebenen
Daten ohne besondere Hilfsmittel und Fachkenntnisse, jedoch nicht ohne besonderen
Zeitaufwand maoglich ist

Emprohien z. B fur Datentrager mit aligemeinen Daten, die uniesbar gemacht wercen solien.

2 Datentrégervernichtung derart, dass die Reproduktion der auf innen wiedergegebenen

Daten nur mit Hilfsmitteln und besonderem Aufwand moglich ist
Emprohlen z. B fir Datentrager mit internen Oaten, die uriesbar gemacht werden solien.

3 Datentrdgervernichtung derart, dass die Reproduktion der auf innen wiedergegebenen

Daten nur unter erheblichem Aufwand (Personen, Hilfsmittel, Zeit) maglich ist
Empfohien z. B fur Datentrager mit sensiblen und vertraulichen Daten.

4 Datentragervernichtung derart, dass die Reproduktion der auf ihnen wiedergegebenen Daten

nur unter auBergewohnlich hohem Aufwand (Personen, Hilfsmittel, Zeit) moglich ist
Empifohien z. B fir Datentrager mit besonders sensiblen und vertraulichen Daten.

5 Datentrégervernichtung derart, dass die Reproduktion der auf ihnen wiedergegebenen
Daten nur unter Verwendung gewerbeuniblicher Einrichtungen bzw. Sonderkonstruktionen,
sowie forensische Methoden, moglich ist

Empiohlen z B fur Datentrager mit geheim zu haltenaen Daten
6 Datentrdgervernichtung derart, dass die Reproduktion der auf innen wiedergegebenen
Daten nach dem Stand der Technik unméglich ist
Emprohien z. B. fur Datentra tenaen Daten, wenn aulBergewdhinich hohe
1zuhalten sind
7 Datentragervernichtung derart, dass die Reproduktion der auf innen wiedergegebenen

Daten nach dem Stand von Wissenschaft und Technik unmaglich ist

Emprohlen fiir Datentrager mit streng geheim zu haltenden Daten, wenn hdchste

Sicherheitsvarkehrungen einzuhalten sind.




14.1 Auswahl der Sicherheitsstufe

Fallen Datentrager unterschiedlicher Sicherheitsstufen an der Anfallstelle an, so ist aus
okologischen und dkonomischen Grinden die Trennung in die verschiedenen
Sicherheitsstufen an der Anfallstelle empfohlen. Ist dies nicht mdglich, so muss eine
Vernichtung grundsatzlich und einheitlich gemaR der héheren Sicherheitsstufe erfolgen, um
das Risiko einer unzureichenden Vernichtung von Datentragern mit sensiblen Daten durch
eine fehlerhafte Zuordnung zu minimieren.

Bei der Wahl der geeigneten Sicherheitsstufe ist die Speicherdichte und/oder die GréRe
der Informationsdarstellung auf dem Datentrager zu berucksichtigen. Wenn Farbe oder
andere Eigenschaften des Datentragers eine Rekonstruktion erleichtern, sollte
gegebenenfalls eine hdhere Sicherheitsstufe gewéahlt werden.

14.2 Beeinflussung der Sicherheitsstufe

Vermischen und Verpressen der vernichteten Datentrager erschwert die Reproduktion.
Eine Beeinflussung des mdglichen Informationsgehaltes einzelner Materialteilchen erfolgt
hierdurch nicht.

Fur Datentrager mit Informationsdarstellung in OriginalgréBe oder Informationsdarstellung
verkleinert, die in der Sicherheitsstufe eins, zwei oder drei vernichtet wurden, kann durch
Vermischen und Verpressen, einmal die hdchsthéhere, jedoch maximal die Sicherheitsstufe
vier, Anwendung finden.

Die Erhéhung der Sicherheitsstufe muss durch die Verantwortliche Stelle bestimmt
werden, sofern das Schutzniveau und die geltenden Vorschriften es zulassen.

Hierzu ist eine Mindestmenge von 100 kg an Datentragern erforderlich, die in einem
Durchgang ununterbrochen in der Maschine oder Einrichtung vernichtet werden muss.

Die Sicherheitsstufe der Maschine und wie diese gewahrleistet wird, ist dabei offen und
deutlich anzuzeigen.

Ist die M&glichkeit gegeben, die Datentrager jederzeit direkt vor Ort durch den jeweils
Verantwortlichen der Daten zu vernichten, so erhdht dies die Sicherheit und ist anderen
Verfahren vorzuziehen, sofern die ausgewadhlte Sicherheitsstufe verwendet wird.

15. Zuordnung von Schutzklassen und Sicherheitsstufen
Die Zuordnung der drei Schutzklassen zu den Sicherheitsstufen kann mit Tabelle 2
vorgenommen werden, sollte aber je Einzelfall in einer Risikoanalyse ermittelt werden.

Schutzklasse Sicherheitsstufe
n
1 2 3 4 5 6 7
1 x? x* X
2 X X X
3 X X X X
@ fiir personenbezogene Daten ist diese Kombination nichtanwendbar.

Tabelle 2 — Zuordnung Sicherheitsstufen und Schutzklassen

16. Wann mussen Daten vernichtet werden?



Datentrager und Papierunterlagen, die personenbezogene Daten enthalten, missen vernichtet
werden, wenn sie nicht mehr flr den urspringlichen Zweck verwendet werden. Eine langere
Aufbewahrung darf nur erfolgen, wenn Gesetze oder Rechtsvorschriften dies fordern.

1. | Ist der Zweck der Daten entfallen?

Es kommt maBgeblich auf den urspriunglichen Zweck an: Ist er entfallen? Beispiel: Kundendaten
sind nicht mehr erforderlich, weil der Vertrag gekundigt wurde.

Hinweis: Eine Vorratshaltung fur andere denkbare Zwecke ist nicht zulassig.

Nein: Ja:
Die Daten sind im eigenen Interesse langer Prifen Sie weiter
aufzubewahren

2. | Liegt eine gesetzliche Aufbewahrungspflicht vor?
Prufen Sie, ob in einem Gesetz oder einer Rechtsvorschrift eine Mindestaufbewahrungsdauer
vorgeschrieben ist. Die Anlage enthalt einige typische Fristen.

Nein: Ja:
Die Daten mussen kurzfristig vernichtet werden. Prufen Sie weiter

l

3. | Wann lduft die Aufbewahrungspflicht aus?

Die Aufbewahrungsfrist istin der Regel in Jahren angegeben.

- Start der Frist: mit der Beendigung des Vertrags/Vorgangs

- Ende der Frist: Im Jahr des Ablaufs der Frist, und zwar generell am 31.12.

Fristist abgelaufen Fristist nicht abgelaufen
Die Daten mussen kurzfristig vernichtet werden. | Die Daten mussen bis zum Ende der Frist weiter
aufbewahrt werden.

17. Geltungsbereich

Der Geltungsbereich dieser Richtlinie erstreckt sich vollumfanglich und verpflichtend auf die
Organisation der Qurasoft GmbH und damit auch auf alle Mitarbeiter und Mitarbeiterinnen
und der mit ihr verbundenen Bereiche und Standorte.

Sie gilt ohne zeitliche und &rtliche Einschrankungen. Dritte sind in den jeweils relevanten
Punkten zu verpflichten.



Anlage 1

Bezeichnung (alphabetisch sortiert) (gesetzl)
Aufbewahrungs-
frist (in Jahren)
nicht festgelegt;

Abmahnungen von Arbeitnehmern spatestens beim

Ausscheiden

Abtretungsunterlagen (Zessionen) 6

An-, Ab- und Ummeldungen der AOK und Ersatzkassen 6

Antrage auf Arbeitnehmersparzulage 6

Anwesenheitsliste (z. B. Stempelkarten), soweit firLohnbuchhaltung 10

erforderlich

Arbeitsunfahigkeitsbescheinigungen (bei Auswirkung auf Lohn) 10

Arbeitsunfahigkeitsbescheinigungen (ohne Auswirkung auf Lohn) 1-3

Bankauszlge, Bankbelege 10

Beitragsabrechnungen zur Sozialversicherung 10

Belege, Sammelbelege, Baleglisten soweit Buchungsunterlagen 10

Bewerbungen B6Monatenach

Ablehnung

Bewirtungsunterlagen 10

Burgschaftsinformationen (nach Vertragsende) [

Darlehensunterlagen 10

Dauerauftragsunterlagen 6

Debitorenbuchhaltung 10

E-Mail mit steuerrelevantem Inhait 10

Essenmarkenabrechnungen 10

Fahrtkostenerstattungsunterlagen 10

Gehaltslisten 10

Geschaftsbriefe B

Geschenknachweise 10

Inkassobdcher, -kartelen, -quittungen 10

Jahreslohnnachweise fir Berufsgenossenschaften 10

Kontoausziige 10

Kreditorenbuchhaltung 10

Lastschriftanzeigen 10

Lohnkontenarten 10

Lohnlisten 10

Lohnsteuer-Jahresausgleichsunterlagen 10

Mahnvorgange 6

Mietvertrage (nach Vertragsende) 6

Offenbarungseidantrage 6

Pachtvertrage (nach Vertragsende) [

Patientenakten (Krankengeschichte), ambulant und stationar 10-30

Pensionskassenunterlagen 10

Personalunterlagen 6

Pfandungsunterlagen 10

Pramienunterlagen (z.B. Versicherung), soweit Buchungsunterlagen 10

Pravisionsabrechnungen mit Unterlagen 10

Quittungen, wenn Buchungsunterlagen 10

Rechnungen und -unteriagen 10

RechtsstreitfallemitallenUnterlagen, Klageakten{nach 6

Verfahrensabschluss)



Bezeichnung (alphabetisch sortiert)

frist (in Jahren)

Reisekostenabrechnungen 10
Schriftwechsel (auch innerbetrieblich) 6
Sozialversicherungsunterlagen 6
Spendenbescheinigungen 10
Strahlenschutz-Anwendungen (Aufzeichnungen) 30
Strahlenschutz-Anwendungen (Réntgenbilder) 10
Strahlenschutz-Belehrungen {(ROV) 30
Strahlenschutz-Gesundheitsakte (ROV) 30
Strahlenschutz-Messergebnisse (ROV) 30
Telefonkostennachweise 10
Uberstundenlisten (nicht buchhaltungsrelevant) 2
Uberstundenlisten (buchhaltungsrelevant) 10

. 0 (Vernichtung nach
Urlaubsantrage Abschiuss des
Urlaubsgenehmigung (soweitbuchungsrelevantz B.wg. Vargangs 10
Urlaubsgeld) Vertrage 6 nach Vertragsende

Anlage 2

Gesetzliche Aufbewahrungsfristen

DieTabelleenthilteinenUberblick Ubereinigeder wichtigstengesetzlichenAufbewahrungsfristenin
Deutschland. Jahresfristenendenimmer zumEndedesletztenKalenderjahres.

Art der Unterlagen Aufbewahrungsdauer Rechtsgrundlage
Arbeitnehmeriiberlassung - 3 Jahre §7 Abs. 2 AUG
Geschaftsunterlagen des Verleihers
Arbeitsmittelpriifung - angemessene Zeit § 11 BetrSichV
Aufzeichnungen iber (mindestens tszur
Priifungsergebnisse nachstenPriifung)

Arbeitszeitnachweise (allgemein) | 2Jahre §16 Abs. 2 ArbZG
Bewerbungsunterlagen einegesetzlicheFrist §15Abs.4AGG.861ADbs.1
existiert nicht; ArbGG
Empfehlung: 6-9 Monate,
biszumAblaufder
variablenKlagefristen
DEUV-Bescheinigung iiber biszum Ablaufdesauf §25 DEUV
Dateniibermittlungen die letztePrifung
folgenden
 Kalenderjahres
Doppelbesteuerungsbescheinigung | € Jahre §39bAbs.61V.m.841Abs. 1
EStG
Fahrtenschreiber-Schaublatter | 1Jahr §57a Abs. 2 StvZ0
Fahrtkostenerstattung 6 Jahre §41Abs. 1EStGi.V.m.R38
der Lohnsteuerrichtlinien
Heimarbeit-Entgeltbelege 3 Jahre §13HAGDV 1

Heimarbeit-Personenlisten

biszumAblaufdes
Kalender- jahres.dasauf
dasJahrder Anlegung

folgt

§9 Abs. 3HAGDV 1




Infektionsschutzgesetz - biszum Ausscheiden des §43 Abs. 5 IfSG
Gesundheitszeugnis und letzte Arbeitnehmers
Dokumentation der

EOlerey
Jugendarbeitsschutz-Unterlagen | 2 Jahre § 50 Abs. 2 JArbSchG
Ladenschlussgesetz-Verzeichnisse 1Jahr §22 Abs. 3 Nr. 2 LadSchiG

und Unterlagen




